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Was ist eigentlich ein Notfall?

Notfall:

Jede Situation, die den Biobankbetrieb gefährdet, z.B. anhaltender Ausfall 
von Ressourcen oder Prozessen

Notfallmanagement:

• Bestandteil des QMS, stellt die Kontinuität des Betriebs bei Notfällen 
sicher

• gibt angemessene Pläne zur Bewältigung bei Notfällen und zur 
Wiederherstellung von Prozessen vor

• Regelmäßige Überprüfung und Aktualisierung (z.B. im Zuge der 
Risikoanalyse oder des Managementreviews, bei Einführung neuer 
Geräte/ Verfahren,…)
„Durch was werden meine Prozesse und Ressourcen bedroht?“



Risikomanagementprozess

Projekte/ Einsender
Falsche Entnahme/ Proben

Fehlende Infos auf Begleitscheinen
Zuverlässigkeit

Finanzierung/ 
Nachhaltigkeit

Verträge
Wartungen

Erweiterung

Allgemein
Strom(-ausfall)
Einbruch
Feuer

Geräte/ IT
Ausfälle
Softwareschäden
Eingabefehler
Hackerangriffe

Personal
Unfälle, Ansteckung
Unzufriedenheit
Arbeitsfehler

Proben
Bearbeitungsfehler
Vertauschung
Einwilligung

Lieferanten
Falsche Produkte
Lieferschwierigkeiten
Pünktlichkeit
Produkteinstellung



Was ist eine Risikoanalyse?

Die Risikoidentifizierung erfolgt spontan:

• Beschwerden

• Einsender-Rückmeldungen

• Nutzerzufriedenheitsabfrage

• Verbesserungsvorschläge von Mitarbeitern

• Fehlerdokumentation

Systematische 
Risikobetrachtung

Auswirkung von Arbeitsprozessen und 
potentieller Störungen auf die Proben-
und Servicequalität sowie 
Mitarbeitersicherheit

Ziel

Verringerung/ Beseitigung 
festgestellter Risiken ggf. durch 
Einleitung von 
Vorbeugemaßnahmen

Risiken 
identifizieren

Die Risikoidentifizierung erfolgt systematisch:

• Beobachtung

• Audits (extern und intern)

• Validations- / Verifizierungsberichte

• Analyse der Managementbewertung

• Fehler-Möglichkeits- und Einflussanalyse



Risikomanagementprozess

Einschätzung von: 

Fehlerschwere, 

Eintrittswahrscheinlichkeit, 

Detektionswahrscheinlichkeit

Identifiziertes 
Risiko (Fehler)

Risikoszenario Ursachenanalyse
Bewertung

Klassifizierung
Maßnahmen-

ergreifung

Umsetzung

Wirksamkeits-
prüfung

Eliminiertes/ 
beherrschtes 

Risiko

Federführend QMB, 
Zusammenarbeit mit LTG, IT 
und techn. Personal
→ versch. Perspektiven



Risikomanagementprozess

Einschätzung von: 

Fehlerschwere, 

Eintrittswahrscheinlichkeit, 

Detektionswahrscheinlichkeit

Identifiziertes 
Risiko (Fehler)

Risikoszenario Ursachenanalyse
Bewertung

Klassifizierung
Maßnahmen-

ergreifung

Umsetzung

Wirksamkeits-
prüfung

Eliminiertes/ 
beherrschtes 

Risiko

Der beste Notfall ist der, 
der nicht eintritt!



Notfall und Prävention

Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

allgemein Gefährdung von Personal (Brand, 
Biosicherheit,…), Geräten oder Proben

Risikoanalyse, Notfalldokumente, 
Klärung Zuständigkeiten, Fluchtpläne,
Begehung durch Beauftragte

https://zenodo.org/record/4882752#.Yl7GOo_P2Uk

• Notfallhandbuch
• Notfallprotokoll
• Handreichung 

zum Notfallmanagement

German Biobank Node: Handbook for quality management 
in biobanking

https://zenodo.org/record/4882752#.Yl7GOo_P2Uk


Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

Unfälle Gefährdung von Personal 
(Unwissenheit, Fahrlässigkeit,…), 
Rechtsstreit

Mitarbeiterschulung, Belehrungen, 
Betriebsanweisungen, Schutzkleidung

Notfall und Prävention



Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

Unfälle Gefährdung von Personal 
(Unwissenheit, Fahrlässigkeit,…), 
Rechtsstreit

Mitarbeiterschulung, Belehrungen, 
Betriebsanweisungen, Schutzkleidung

Notfall und Prävention

Beinahe-Unfall mit LN2!

Auszug Bedienungsanleitung

Bitte nicht, Lebensgefahr!



Notfall und Prävention

Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

Personal-
engpässe

keine Probenbearbeitung möglich 
(höhere Arbeitsbelastung und 
Unzufriedenheit des verbliebenen 
Personals)

Vertreterregelungen, Urlaubspläne,
Personalzufriedenheit
Bei ansteckenden Krankheiten: 
Homeoffice-Regelungen, 
Hygieneregelungen



Notfall und Prävention

Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

Personal-
engpässe

keine Probenbearbeitung möglich 
(höhere Arbeitsbelastung und 
Unzufriedenheit des verbliebenen 
Personals)

Vertreterregelungen, Urlaubspläne,
Personalzufriedenheit
Bei ansteckenden Krankheiten: 
Homeoffice-Regelungen, 
Hygieneregelungen



Notfall und Prävention

Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

Personal-
engpässe

keine Probenbearbeitung möglich 
(höhere Arbeitsbelastung und 
Unzufriedenheit des verbliebenen 
Personals)

Vertreterregelungen, Urlaubspläne,
Personalzufriedenheit
Bei ansteckenden Krankheiten: 
Homeoffice-Regelungen, 
Hygieneregelungen

Minimalanforderungen bei akutem 
Personalausfall festlegen:
• Sichten der Arbeitsplätze
• Sichten der Kompetenzen
• Plan mit allen MAs abstimmen



Notfall und Prävention

Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

Geräte Geräteausfall, keine Proben-
bearbeitung

Regelmäßige Gerätewartungen, 
Backup-Strategien,
Mitarbeitersensibilisierung, Fehlerliste 
führen

Houston, wir haben ein Problem! HOUSTON!!!

Eisbildung an den Leitungen

Äh… Houston?



24.0.2022

Backup-Strategie für UTKs

Backup-UTK:
• Werktägliche Temperaturüberprüfung

• Anschluss an Gebäudeleittechnik

• Anschluss an USV

• Ansprechpartner bei Störung

• Technischer Hintergrunddienst

• Kennzeichnung als Backup mit Hinweis auf den 
nächsten Backup

• VA „Evakuierung“ mit FB „Backup-Belegung“ und FB 
„Evakuierungsprotokoll“

Alle UTKs



Notfall und Prävention

Betrifft… Notfallszenario Vermeidungsstrategie/ Ansätze

IT Datenverlust, Diebstahl von Daten, 
keine Dateneingabe, kein Zugriff auf 
Dokumente/Server/…

• Zugangsregelungen und 
Nutzerberechtigungen

• keine Adminrechte für allg. Nutzer

• Backup-Sttategien

• keine Initialpasswörter von 
Installationen mehr nutzen

• initialen Systemadmin löschen!



Vielen Dank für Ihre Aufmerksamkeit! 

Bildquellen:
www.reddit.com
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www.giphy.com
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„Eisberg voraus! Ausweichen!
Sonst haben wir den Salat!“


