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Die Gesundheitsbranche ist zum drittgrößten Ziel von 
Cyberangriffen weltweit geworden
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Advanced Persistent Threats (APT) und Ransomware-Banden machen sich diese Risiken zunutze, um Druck auszuüben, was zu
kompromittierten Patientendaten und unterbrochenen medizinischen Diensten führt.

Einrichtungen des Gesundheitswesens
sind Nicht-IT-Organisationen

Angriffe auf Gesundheitssysteme
stellen lebensbedrohliche Risiken dar

Daten aus dem Gesundheitswesen
sind von Natur aus vertraulich



IQVIA Webinar Template (V3.0.0)

2

Digitalization and outsourcing has increased the number of security 
breaches in the industry

2
Source: https://www.hipaajournal.com – USA statistics
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Digitalization and outsourcing has increased the number of security 
breaches in the industry

3

Source: https://www.hipaajournal.com – USA statistics
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AUA!!!

Studie zeigt: Über 90 % der Gesundheitseinrichtungen in Deutschland 
haben Datenschutzvorfall erlitten

https://ku-gesundheitsmanagement.de/2022/10/26/studie-zeigt-ueber-90-der-gesundheitseinrichtungen-in-deutschland-haben-datenschutzvorfall-erlitten/
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Cybercrime Opfer in Millionen
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KAIROS GmbH – DIN ISO 13485 und 9001
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Security test

Black Duck Audit

Static application security testing audits combine automated, tool-based

scans with expert source code review to systematically find critical software

security vulnerabilities such as SQL injection, cross-site scripting, buffer

overflows, and the rest of the OWASP Top 10. They provide an inside-out view of

the security of the code.

Penetration test audits are essentially ethical hacking to assess the security

robustness of a software asset. They provide an examination of the applications

from the outside-in, in their full running state. These tests include exploratory risk

analysis in which auditors try to bypass security controls (such as WAFs and

input validation) and attempt to abuse business logic and user authorization to

demonstrate how hackers could gain access and cause damage.

Secure design review audits find system defects related to security controls in

the design of an application. These audits include interviews with the engineers

responsible for application security to evaluate the design of key security

controls. Password storage, identity and access management, and use of

cryptography, among others, are compared against industry best practices to

determine whether any are misconfigured, weak, misused, or missing. No testing

or analysis of the application or code is performed.
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• Backups bei der Kairos erfolgen den Vorgaben der entsprechenden Normen

• Dazu gibt es entsprechende Software Design Spezifikationen (SWD)

• Kritische Strukturen definieren (Netzwerke, Server und Clientarbeitsplätze)

• Datenbanken sichern

• Programmkonfigurationen sichern

• Full Backup der verwendeten Services

• Dateisicherung von wichtigen Verzeichnissen (Benutzerverantwortung)

• Dokumentation der Sicherungen

• Simulation Desaster Recovery

• IQVIA ermöglicht auch das Hosting von Daten (LEVEL2 und LEVEL3)

• Viel Zeit!!!!!! 

KAIROS GmbH – Deming-Cycle (Plan, Do, Check, Act)
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Seid ihr alle DIN ISO 27001?
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• Eine Replikation/Mirror-Server 

• Snapshot der virtuellen Maschine

• „was soll denn passieren“-Aussagen

• „Hoffnung“

Was ist kein Backup

BMI
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Einwilligung benötigt auch ein Backup

Einwilligung (elektronisch) ID-Management (elektronisch) Speicherung (elektronisch)
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The heart of data

Datenbank Backup

Datensicherung (englisch backup) bezeichnet den Vorgang zum Sichern 

von Daten mit der Absicht, diese im Falle eines Datenverlustes wiederherzustellen.

Vorschlag der Kairos GmbH:

• Full Backup alle 2 Wochen

• Incrementelle Backups täglich

• “transcaction log“ alle 2 Stunden

• Das Backup kann zwar lokal erstellt werden muss aber unbedingt mindestens auf 

ein anderes Laufwerk, besser auf einen anderen Server in einem anderen 

Gebäude, an einem anderen Ort, in einem anderen Land

• Alle Konfigurationsfiles nach jeder Änderung gesondert speichern.
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• … keine Verschlüsselung hat

• … keine Authentifizierung hat

• … keine Einwilligungen berücksichtigen kann

• … nicht automatisch eine Senderkennung oder Empfängerkennung hat

• … btw das ist Email-ähnlich

Ist eigentlich jedem klar, dass der heilige Grahl (DICOM/HL7)…

„Teilweise gibt es jedoch auch systematische Fehler. DICOM und HL7 
für den Austausch von Daten zwischen Organisationen im 
Gesundheitswesen sind generell sehr unsicher. Diese Schwachstellen 
lassen sich nicht von heute auf morgen beheben“,
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Es wird brennend nach einer Lösung ist gesucht - FHIR

https://hl7.de/themen/hl7-fhir-mobile-kommunikation-und-mehr/warum-fhir/
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Wissen ist Macht - BSI
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Vorsorgen macht Sinn!
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CentraXX Biobanking 

ist nun 

IQVIA Biobanking Solution
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Hindsight-Bias

Nachher ist man vorher immer schlauer!


