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AG IHE ValueSets — erledigte Diskussionspunkte

Integrating
the Healthcare
Enterprise

IHE

Bisherige Ergebnisse: DEUTSCHLAND
http://www.ihe-d.de/projekte/xds-value-sets-fuer-deutschland/

Zur Kommentierung standen:

v" Einrichtungsart (DocumentEntry.healthcareFacilityTypeCode)
v Fachrichtung (DocumentEntry.practiceSettingCode)

v Dokumentenklasse (DocumentEntry.classCode)

v Dokumententyp (DocumentEntry.typeCode)

v Dokumentenformat (DocumentEntry.formatCode)

v' Dokumentensprache (DocumentEntry.languageCode)

v Ordnerklassifizierung (Folder.codeList)
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IHEKernelemente

Integrating
the Healthcore
Enterprise

IHE ValueSets DEUTSCHLAND

¥

"\
XDS
eDat

XDS
Modalitat
eDat

XDSi
PACS | /
eDat
Papierakte pDok —> revisionssicheres
SD externes IHE Rep

IT-Subsystem

Prasentation und
Dateneingabe

<>
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Anforderungen an IHE-Archive

KIS FMS BMS proprietarer Viewer

(Klinisches Informationssystem) (Funktionsstellenmanagement) (Bildmanagementsystem)

IHE Repository IHE Viewer

IHE MPI

L B

Affinity-Domain Krankenhaus

IHE Registry

XCA initiating




IHE konforme Langzeitarchivierung

KIS FMS BMS proprietarer Viewer

(Klinisches Informationssystem) (Funktionsstellenmanagement) (Bildmanagementsystem)

IHE MPI IHE Registry IHE Repository IHE Viewer
0-5 Jahre XCA initiating
Affinity-Domain Krankenhaus AN
E—r o E o R o R EEm R o R EEm R EEm R Em R Em R Em s Em s omm = om |T|_38 |T|_39 e
Afflnlty Domain Backup/Archiv Notfall IHE Viewer Digitalisierung

IHE MPI IHE Repository XCA responding XDS-SD

Umwandlung
IHE Registry 0-30 Jahre Papier in digitale

Dokumente
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Revisionssichere Langzeitarchivierung
und Rohdatenspeicherung Revisionsdienst

Langzeitarchivierung




AG IHE ValueSets — aktuelle Diskussionspunkte

Aktuelle Arbeiten/Diskussionpunkte der IHE AG ,,ValueSets*

DocumentEntry.AuthorRole

Das AuthorRole Element beschreibt die Rolle, die der inhaltliche Autor
des Dokuments zum Zeitpunkt der Dokumentation innehatte

DocumentEntry.authorSpeciality
DocumentEntry.confidentialityCode
DocumentEntry.eventCodeList
SubmissionSet.contentTypeCode
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IHE Value Sets definieren Metainformationen von Dokumenten
— keine Akten
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Aufgabe ,eAktenstruktur® — Losungsweg tber eAktendeckel

CDA-eAktendeckel
Clinical Document Architecture
Minimal Akten Data Set (MADS)

Stationare Versorgung
Ambulante Versorgung
Register
Klinische Forschung
Versorgungsforschung
Grundlagenforschung

eAktenmerkmale \
Verschlisselt, signiert,
zeitgestempelt
Aktentyp
iePA, ePA, EEPA, PEPA, eFA,
eGA
Wer fiihrt die Akte?
Wo liegt die Akte?

Akten Ebene 2
eAktentyp

Akten Ebene 3

Register Ebene 1
Register Ebene 2

Ebene 3
,KDL"

CDA:
Header
Body
Section
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Aufgabe: Systematisierung der ePA-Konzepte

Krankenhaus?2 Krankenhaus3

4

Cloud-Anbieter

Provider

Patient
1. GesMarkt I

Krankenhausl > GesMarkt

/

iIEPA [ EEPA EFA PEPA GA

Arztgefiihrt Patientengeflihrt

Revisionssichere Langzeitarchivierung
und Rohdatenspeicherung
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Losungen fur FALKO.NRW: fallorientierte Kommunikation - Verlegung

Krankenhaus A oA Krankenhaus B
[ ] Provider KHIT
Behandlungskontext KHIT
“ A Sehandiung

TRV
Gateway

|

Abteilung

IHE

TRV
Gateway

pDok
a

Scan vor Ort

eFA
Provider

dDok pDok
b b

B
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Entstehung —> Verarbeitung — > Qualifizierung —> intelligente Weitergabe

N

Ministerium fiir Wirtschaft, Energie,
Industrie, Mittelstand und Handwerk
des Landes Nordrhein-Westfalen

EUROPAISCHE UNION
Investition in unsere Zukunft

Europaischer Fonds
fur regionale Entwicklung

l 4 EFRE.NRW
Investitionen in Wachstum
q I\ und Beschaftigung
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(((. SIDKiG ')))

Arbeitskreis
,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCESIgG S

Competence Center fiir die Elektro|
Signatur |mG undheitswesen e.V.

Analoge verkehrsfahige Information

Datum

Unterschrift Adresse

Stempel Absender
Verschliel3en
Briefmarke

Patienten- Patienten- Patienten-
akte akte akte
Krankenhaus Arzt Facharzt
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((‘. SIDKiG ')))

Arbeitskreis
,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCESIgG S

Competence Center fiir die Elektro|
Signatur |mG undheitswesen e.V.

Analoge Ubertragung

Sichere Ubertragung - Postdienst

Pull Push

Anforderung

Patienten- Patienten- Patienten-
akte akte akte
Krankenhaus Arzt Facharzt
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((‘. SIDKiG ')))

Arbeitskreis
,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCESIgG S

Competence Center fiir die Elektro|
Signatur |mG undheitswesen e.V.

Information elektronisch

Datei ... eAkte

= Patienten-

Patienten- C ) ol | patienten- o
akte m akte m akte

Krankenhaus Arzt Facharzt

CCESlgG — Vom Beleg zur intersektoralen eAkte 14



((‘. SIDKiG ')))

Arbeitskrel

A Verkehrsfahige Information elektronisch
CCESIIG 2 °

Competence Center fiir die Elektro|
Signatur |mG undheitswesen e.V.

Datei ... eAkte Standardisiertes Format:
z.B. IHE- kompatible Datenstrukturen

Evidence Record
Zeitstempel
Signatur

Siegel

Container mit Metadaten
Adresse, Absender, MPI.

o= Patienten-

Patienten- ® ol | Patienten- U
akte m akte m akte

Krankenhaus Arzt Facharzt
CCESlgG — Vom Beleg zur intersektoralen eAkte 15
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Arbeitskreis
,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCeSIgdG

Competence Center fir die Elektronische
Signatur im Gesundheitswesen e.V.

Logistik elektronisch

CA
Zeitstempeldienst VPN Dienst
Public Key Register Netzlbergange
|

Sichere
Netze
Patienten- Patienten- O _ J | Patienten-
akte akte m akte
Krankenhaus Arzt Facharzt
CCESlgG — Vom Beleg zur intersektoralen eAkte 16







((( _SIDKiG_ )))
iz G |HE DSG — Document Di gital Signature
(Rev. 2.2 — 2016-09-09)

eeeeeeeeeeeeeeeeeeeeeeeeeee

> Ist ein ,Document Content Profile” basierend auf XAdES

» Eingesetzt vor allem in Document Sharing Infrastrukturen
(im Besonderen XDS, XDR, XDM, XCA)

» Format der Signaturen ist XAdES
(XML Advanced Electronic Signatures)

— XML basierte elektronische Signatur, basierend auf W3C
Empfehlung und konform zur EU elDAS Verordnung

— Auspragungen fur Nutzung von qualifizierten Zeitstempel
,XAdES-T" und Langzeitspeicherung ,XAdES-LTA"

CCESlgG — Vom Beleg zur intersektoralen eAkte 18
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Id fk

eemeneis & @|DAS - zugelassene elektronische

Ccesd'ang S Signaturen-Formate

Signatur im Gesundheitswesen e.V.

» CAdES — CMS basierte elektronische Signatur
(z.B. S/Mine)

» XAdES — XML basierte elektronische Signatur

(Deutschland: TR-ESOR kann mittels partiellen Hashbaumen auf
XAdES abgebildet werden, so das eine eIDAS konforme Realisierung
erfolgt.)

» PAJES — PDF basierte elektronische Signatur

» ASIC - ZIP basierter Signatur Container
(EU ETSI-Norm EN 319 162-1, giltig ab 01.01.2017. Neben dem reinen
Signaturformat kann ASIC auch als standardisierter Datencontainer zur
beweiswerterhaltenden Langzeitspeicherung sowie zum
Datenaustausch verwendet werden.)

CCESlgG — Vom Beleg zur intersektoralen eAkte 19
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iz ST |HE DSG und elDAS konform ist zurzeit nur

EF%’-T"J%@ S XAdES

Signatur im Gesundheitswesen e.V.

elDAS zugelassen

In IHE definiert
XAdES

ASIC

CCESlgG — Vom Beleg zur intersektoralen eAkte 20
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Arbeitskreis
,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCeSIgdG

Competence Center fir die Elektronische
Signatur im Gesundheitswesen e.V.

Enveloped

Datei base64 coded

*
o A
Il . e
. um
: CT =
(R .,

-
LS .*

XML-SIG

IHE DSG Profil Entsprechungen
Im Postverkehr

Doc LINK

ioCT

0‘ .‘ 0‘
.e .
X TS :

XML-SIG e s

>' Doc

DocSet LINK

ioCT

.' DocSet

0‘ ’0‘
.e .
TS G

XML-SIG e

Postkarte mit Datel Inhalt

: _>|

Doc

Postkarte mit Link auf Datei-Stapel

R o= .:m

600, .. E o
§ . .

2 |
g

DocSet L{INK'"

| p
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e &8 CCESigG Einschatzung IHE DSG
CCESIAG © ’ ’

fur die Elek
Signatur im Gesundheitswesen e.V.

((‘. SlDKI? ')))

» DSG nutzt XAdES und ist damit eIDAS konform

» Eine Akte ist nur in 1 von 3 DSG-Auspragungen ansatzweise abbildbar
(SubmissionSet, nur Liste von Dokumenten, keine Strukturen),
ansonsten nur Einzeldokumente

» Keine verkehrsfahige Akte (Dokumentenstruktur) im gegenwartigen
Profil

» XAdES nutzt Archivzeitstempel im 1:1-Verhaltnis an einer
Einzelsignatur, d.h. enormer Aufwand bei Signatur- und
Zeitstempelerneuerung

» Alternativ: eIDAS Signaturcontainer ASIC - Nutzung von Hashbaumen
zur Signaturerneuerung. Beweisdokument (Evidence Record) wird im
Signaturcontainer abgelegt. Erfullt EU ETSI-Norm EN 319 162-1 (2016-
04) und DE TR-ESOR.

CCESlgG — Vom Beleg zur intersektoralen eAkte 22
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Arbeitskreis

CCESlQG > DSG ist derzeit nur auf Dokumenten-Ebene
T e < verkehrsfahig
’—__————-
{Datei ... eAkte ) Standardisiertes Format:
Scmrnn==" z.B. IHE- kompatible Datenstrukturen

Evidence Record
Zeitstempel
Signatur

Siegel

Container mit Metadaten
Adresse, Absender, MPI.

Patienten- Yl | patienten- (Yol | Patienten-
akte m akte M akte
Krankenhaus Arzt Facharzt

CCESlgG — Vom Beleg zur intersektoralen eAkte 23



((‘. SIDKiG ')))

e ASIiC-S Beispiel 1 — einfache Datei
CCESIIG 2 P

versiegelt
CONTAINER ASiC-S+zip Packchen mit Datei versiegelt
minetype
Dataobject.pdf =

META-INF

evidencerecord.ers &

— /

-

CCESlgG — Vom Beleg zur intersektoralen eAkte 24



((‘. SIDKiG ')))

Abtk

CCESlQG @) ASIiC-S Beispiel 2 — Dateistapel als Ganzes
& versiegelt
CONTAINER ASiC-S+zip Packchen mit Dateistapel als Ganzes
, versiegelt
minetype
package.zip S a
Filel.pdf | package.zip
v. Filel.pdf - ET
pckS
META-INF "'
evidencerecord.ers a
e _—

CCESlgG — Vom Beleg zur intersektoralen eAkte 25



(( (e SIDKiG . )))

Arbeitskreis

,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCESIgG

Competence Center fir die Elektronische

Signatur im Gesundheitswesen e.V.

C

mime’[vpe application/vnd.etsi.asic-e+zip
filel.xml <document> ...</document> |(..'
:
- L]
fle2.gif &0 B
[
LI
MHA:IN i <ocfcontainer> ... </ocf:container> (f.- :
containerxml Y
i
<asic:XAdESSignatures> ..' ; 5
<ds:Signature .> S :
a META-lNF/ <ds:Signedinfo> ".o' '," :'
signature.xml <ds:Reference URI="fileLxml">... aus "'.',-" :
<ds:Reference URI="file2.gif">.. ~ woo** )}
<ds:Reference URI="META-INF/containerxml">...a#"

-

Figure 5: ASiC-E with XAdES and direct ds: reference usage

CCESlgG — Vom Beleg zur intersektoralen eAkte

ASIC-E Beispiel 5 — Akte mit Metadaten als
Ganzes versiegelt

Paket mit Akte und Lieferschein
als Ganzes versiegelt

Lieferschein e,

PACKSET.

26



(( (e SIDKiG . )))

Arbeitskreis
,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCESIgG

Competence Center fir die Elektronische
Signatur im Gesundheitswesen e.V.

C

ASIC-E Beispiel 6 — Akte mit versiegelten
Metadaten

Paket mit Akte und versiegeltem

mimetype application/vnd.etsi.asic-e+zip Lieferschein

fi|El.pdf Asample document i‘,‘

LE) 60 3 Lieferschein B
" A

META|NF/ <ASiCManifest>.......

ASiCManifest.xml

-
-

H-.- - w .

or
<SigReference URI="META-INF/timestamp.tst”...>

<SigReference URI="META-INF/signature.p7s"...> }

1 0kg
PACKSET

FACAS="

e
- i
Lo

<DataObjectReference URI="fileL.pdf">...<Digest..>...+

-
-
-

-
-
...
r
v
\ Y
wis
. -
‘B
B

META-INF
& / CAdES detached Signature(s) or Time-stamp

s}gnature.;ﬂs of token applied to ASiCManifest.xml
timestamp.tst

Figure 6: ASiC-E with CAdES signature or time-stamp token

CCESlgG — Vom Beleg zur intersektoralen eAkte 27



SIDKiG .))

(¢
Arbeitskreis

,Sichere Identifikation, Datentbertragung und
Kommunikation im Gesundheitswesen*

CCeSIgdG

Competence Center fir die Elektronische
Signatur im Gesundheitswesen e.V.

mimetype
filet.xml

file2.png
file3,pdf

METAINF/ASiCManifest!.xml

METAINF/ASICManifest2.xml

META-INF/signature1.p7s

META-INF/signature2.p7s

application/vnd.etsi.asic-e+zip

<document> ... </document>

o &
4
! .‘.-tl Asample document
! <ASCManifest
<SigReference URI="VIETA-INFisignature1.p7s ">
<DataObjectReference URI="filel xml™..,  nes®

<DataObjectReference URI="file2 png™>...

P i
L R

-
= -
.

<ASiCManest>..
i

R L e LR R L LT TP Py

e <[ataObjectReference URI="file2.png™ ..
*+<DataObjectReference URI="file3.pdf>...

«+<SigReference URI="META-INF/signature2 p7s">

CAdES detached Signature
applied to ASiCManifest1.xml

e sE s ..
e " -~

CAdES detached Signature
applied to ASiCManifest2 xml

.lnull}

Figure 7: ASiC-E with CAdES containing different signatures

CCESlgG — Vom Beleg zur intersektoralen eAkte
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-
-

ASIC-E Beispiel 7 — Akte mit 2 Kapiteln,
jedes Kapitel einzeln versiegelt

Paket mit Akte und 2 versiegelten
Lieferscheinen

28
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((( _SIDKiG )))
"S'°“§;em"3§?k‘!'t.k§n"?n"q é’:iiﬁiﬁiﬁfwi”;%*‘"d \ Wa_S erm O g | | C h i d | e A S| C_ =
Verschachtelung im IHE Kontext?

eeeeeeeeeeeeeeeeeeeeeeeeeee

» Virtuelles Dateisystem mit beliebiger Tiefe
In den Ordner-Strukturen

» Aktenplan Abbildung ist damit gesichert

> Ubertragung einer Fallakte in einem ASIC-E Container

> Ubertragung einer Lebensakte in einem ASIC-E Container
> Selbstverstandlich auch Ubertragung von Einzelbelegen

» ASIC-E ist also eine All-in-One Losung fur den
Dokumenten- und eAkten-Transfer

CCESlgG — Vom Beleg zur intersektoralen eAkte 30



(((. SIDKiG )))

Abtk
,Sichere Identifikatio Dtubngg und
Kommunikati nlmG undheitswesen*

CCESIgG S

Competence Center fiir die Elektro|
Signatur |mG undheitswesen e.V.

ASIC Container

elDAS ASIC Transport der ,,eAktenstruktur

Akten Ebene 3

Register Ebene 1
Register Ebene 2

Ebene 3
,KDL"




SIDKiG
((‘° - "))
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eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ’\ Zusammenfassung

eeeeeeeeeeeeeeeeeeeeeeeeeee

> Ubertragung von Dokumenten eAkten ist mit ASiC garantiert
» Verschlusselung ist nicht Bestandtell von ASIC
» Zugriffsschutz ist nicht Bestandteil von ASIC

» Fur den Transport Uber ungesicherte Netze ist auf jeden Fall
ein weiterer umhullender geschutzter Container erforderlich,
der die Document Sharing X-Protokolle (XDS, XDM, XDR, XCA)
nutzt.

» Alternativ kann ein weliteres generisches Protokoll fr
gesicherten Transport definiert werden.

CCESlgG — Vom Beleg zur intersektoralen eAkte 32



Stefan Muller-Mielitz
DMI Angewandte Forschung

stefan.mueller-mielitz@dmi.de

Jurgen Bosk
Geschaftsfuhrer CCESigG

info@ccesigg.de
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Olaf Feller
Geschaftsfuhrer timeproof

olaf.feller@timeproof.de

Jurgen Weidner
Geschaftsfuhrer accellonet
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juergen.weidner@accellonet.com

( i ti m ep l'OOf secure transactions and documents

D-M-1

ARCHIVIERUNG




