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...to begin with

* Der Technologie wird ein ,,grof8es Potenzial“ von allen Akteuren
zugesprochen, wobei dieses allerdings schwer zu fassen ist.

* Konsens besteht Giber Ubergeordneten Ziele, wie Effizienzsteigerung,
Versorgungsverbesserung, etc. und generell das Potenzial auszuschopfen.

* Kein Konsens bezlglich der Zielerreichung.

* Diverse Akteure sind involviert, ohne dass sie sich ihrer Rolle und Position
im App-Universium bewusst waren!

* Fehlendes Verantwortungsbewultsein.

e Dadurch auch eine eingeschrinkte (Uber)sicht tiber Schnittstellen (-
problematiken).

* Daraus ergibt sich eine fehlende Prioisierung von Handlungsfeldern —und
Optionen.
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Was ist CHARISMHA?

* Eine erste mehrdimensionale und unter Anwendung
wissenschaftlicher Methoden erhobene Bestandsaufnahme

zum Thema Gesundheits-Apps.

* Analyse der Rahmenbedingungen und Handlungsfelder,
Herausforderungen, Hemmnisse, Strategien und Chancen und
Ableitung von Handlungsoptionen fir alle beteiligten Akteure.

* Interdisziplinares Forscherteam (27 Mitglieder).
* 8 Monate Bearbeitungszeit.
* Gefordert vom Bundesministerium fiur Gesundheit (BMG).
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Beruicksichtigte Aspekte

Patientenorientierung, Gesundheitsforderung und , .
heitsk Chancen und Risiken
Gesundheitskompetenz, von Gesundheits-Apps

Anwendungen in Pravention, Diagnostik, Therapie charisimha
und Forschung,

Marktsituation, Erstattungsmaoglichkeiten durch die
GKV, Auswirkungen und Anreize fur GKV und PKV,

Qualitat in Planung, Entwicklung und Herstellung,

Regulation, Datenschutz und -sicherheit sowie
Haftung,

Abwagung moralischer Risiken, des Nutzens,
Gerechtigkeit der Nutzungsmoglichkeiten,
Vertrauenswurdigkeit, Teilhabe, Autonomie,
Privatheit.

Chancen und Risiken von Gesundheits-Apps (CHARISMHA); engl. Chances and Risks of Mobile Health Apps

(CHARISMHA), Albrecht, U.-V. (Hrsg.), Medizinische Hochschule Hannover, 2016. urn:nbn:de:gbv: -
084-16040811153 http://www.charismha.de/ . 02
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Ergebnisse

9 Handlungsfelder, insgesamt 64 Handlungsoptionen fur verschiedene Akteure.

Handlungsfelder

(@) Organisation und Infrastruktur
(b) Finanzierung

(c) Zugang

(d) Ethik

(e) Regulation

(f) Forschung

(g) Qualitat

(h) Transparenz

(i) Information

Akteure

Bund/Lander
Interessenvertretungen
Hersteller

Anbieter

Laien-Anwender
Profi-Anwender

Forscher
Versorgungseinrichtungen
Kostentrager

517
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(a) Organisation u. Infrastruktur

Situation: Organisationsstrukturen und vorhandene Infrastruktur im Gesundheitswesen sind
nicht adaquat auf die zusatzlichen Anforderungen eingestellt, die sich durch den
flachendeckenden Einsatz mobiler Gesundheitsanwendungen (mHealth) ergeben.

>

>

Organisationsstrukturen und -prozesse transparent gestalten und Schutz vor
Partikularinteressen gewahrleisten.

Transformierung des deutschen Gesundheitssystems hin zu einer lernenden
Organisationsstruktur.

Entwicklung einer anpassungsfahigen eHealth-/mHealth-Strategie mit Fokussierung auf
Funktionen und Ergebnisse statt auf bestimmte (Insel-) Losungen.

Definitionen abgrenzen und — wo notig — neue Standards schaffen bzw. bestehende
Standards anpassen (Interoperabilitat).

[...]
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(b) Finanzierung

Situation: Eine Uberfiihrung von mHealth-basierten Lésungen und speziellen Apps in die

Standardversorgung des ersten Gesundheitsmarktes scheitert bislang auch an der ungeklarten
Finanzierung.

> Wege der Kostenerstattung von Apps / Uberfiihrung in die Regelversorgung aufzeigen.

» Formulierung von Kriterien und Anforderungen zur Kostenerstattung, dabei Bericksichtigung
moglicher Risiken.

Y

Klarung der Verglitung von Dienstleistern im (telemedizinischen) Versorgungskontext.

Finanzielle Anreize setzen, um die sektoribergreifende Versorgung (Krankenhaus, Reha-
Einrichtungen, Behandlung im heimischen Bereich, etc.) mit Hilfe von mHealth-basierten
Lésungen zu verbessern.

Y

.l
° J
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(c) Zugang

Situation: Ein gleichberechtigter Zugang aller Bevolkerungsschichten und Nutzergruppen ist
bislang aus verschiedenen Griinden nicht gewahrleistet.

» Digitalalphabetisierung und Forderung der Gesundheitskompetenzen aller Bevolkerungsteile
durch Ausbau von Bildungsangeboten (Kindergarten/Schule Gber Aus- und Weiterbildung bis
hin zur Erwachsenenbildung) in allen Lebensbereichen umsetzen.

» Forderung der Entwicklung bedarfs-/bedirfnisgerechter Angebote (Apps,
Versorgungskonzepte, ...), um die Versorgung sonst schwer er- reichbarer Gruppen, die von
der Umsetzung Uberproportional profitieren konnten, zu verbessern (landliche Bevélkerung,
seltene Krankheitsbilder, ...).

» Forderung barrierereduzierter Angebote.

..
° J
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(d) Ethik

Situation: Innovative Technologien wecken an vielen Stellen Interesse. Eine ethische Abwagung
der Potenziale der Technologie mit den Gefahren fir den Einzelnen (Verlust der Kontrolle Gber
die eigenen Daten, Privatsphare, Transparenz etc.) und der Gemeinschaft ist geboten.

Diskussion einer Versorgungsgerechtigkeit durch mHealth.
Diskussion um Schutz der Privatheit und Transparenz.
Diskussion Uiber Autonomie und Kontrolle.

Ethische Richtlinien fir die Entwicklung, Empfehlung und Nutzung von Gesundheits-Apps
entwickeln.

YV V V V
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(e) Regulation

Situation: Bestehende Regulation fir Medizin-Produkte, Datenschutz usw. beriicksichtigt die
speziellen Anforderungen, die sich durch den international gepragten Markt fiir Gesundheits-
Apps ergeben nur unzureichend.

>
>

Strategisch auf anwendungsiibergreifende Regulierungen fokussieren.

Entwicklung von Transparenz schaffenden Leitlinien, Richtlinien, Zertifikaten, Empfehlungen
und Strukturen férdern.

Schaffung einer gesetzlichen Verpflichtung zur eindeutigen Kennzeichnung der
Zweckbestimmung von Apps mit Gesundheitsbezug.

Schaffung verbindlicher Verwaltungsvorschriften mit Abgrenzungskriterien und Beispielen
(z.B. Unterscheidung von Non-MPG- und MPG-Apps, Gefahrenklassen) als ein Beitrag zur
Vereinheitlichung der Spruchpraxis.

..]
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(f) Forschung

Situation: Die Evidenzlage ist dinn. Gesundheits-Apps bzw. App-basierte Versorgungs- und
Praventionskonzepte missen ihre Wirksamkeit im Rahmen wissenschaftlicher Studien beweisen,
wenn sie auf Dauer in der Versorgung Einzug haben sollen.

» Sektorlbergreifende wissenschaftliche Evaluation App-basierter Konzepte férdern.

» Wissenschaftliche Evaluation des Nutzens von Apps fir verschiedene gesundheitsbezogene
Anwendungsbereiche.

A\

Standardisierung von Studien mit Apps (Vergleichbarkeit ermoglichen).
> [..]

.l
O
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(g) Qualitat

Situation: Es sollen nur qualitativ hochwertige Apps im Gesundheitskontext zur Anwendung
kommen, um die Sicherheit und Funktionalitat zu gewahrleisten. Doch was sich genau hinter
dem Qualitatsbegriff verbirgt, ist bisher nicht Konsens.

* Verbindliche Qualitatsvorgaben fir die Entwicklung schaffen.

* Anreize/Forderung fiir die Entwicklung, Nutzung, Bereitstellung und Empfehlung
vertrauenswiurdiger Produkte schaffen.

*  Gestaltung von Orientierungshilfen fir Hersteller.
*  Forderung von Initiativen zur Beurteilung der Qualitat von Apps.

*  Entwicklung geeigneter Methoden zur Evaluation des Nutzens von Apps (z.B. zum Nachweis
der Wirksamkeit fiir mogl. Kostenerstattung) im Rahmen der Versorgungsforschung.

[...]
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(h) Transparenz

Situation: Adaquate Informationen, die Anwenderinnen und Anwendern ebenso wie neutralen
Dritten bei der Beurteilung (Inhalte, Funktionen) von Apps Unterstiitzung bieten kdnnen, werden
nicht von allen Herstellern auf transparente Weise bereitgestellt. Fehlt sie, sind die
Implementierung wie Anwendung, mit Unsicherheiten behaftet. Fehlendes Vertrauen in die
Technologie verlangsamt oder verhindert sogar die Nutzung, selbst wenn Potenziale vorliegen.

» Transparenz zu Produkten/Herstellern fordern.
» Offenlegung der verwendeten Qualitatskriterien.

» Hersteller dazu anhalten, beginnend beim Entwicklungsprozess, Informationen tiber den
Herstellungsprozess, den Datenschutz und das Ergebnis der vor Beginn der Entwicklung
durchgefihrten Risikoanalyse zusammenzustellen. Diese sollen mit Abschluss der
Veroffentlichung an geeigneter Stelle (Stores) verfigbar gemacht werden.

> [..]
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(i) Information

Situation: Nutzerinnen und Nutzern sind nicht alle zur Beurteilung von Gesundheits-Apps notigen
Kriterien bekannt. Der Einsatz von Gesundheits-Apps erfolgt oft unreflektiert. Es bestehen
Unsicherheiten im Einsatz.

» Werkzeuge wie Leitlinien, Richtlinien, Zertifikate, Empfehlungen und Strukturen férdern /

entwickeln, die es Versorgern ermaoglichen, geeignete Apps auszuwahlen, einzusetzen und zu
empfehlen.

» Aufklarung der Hersteller tGber regulatorische Anforderungen und Zulas-
sungsvoraussetzungen.

» Gestaltung von zielgruppengerechten Orientierungshilfen fir alle Akteure.
> [...]
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Fazit

* Neue Technologie mit ihrer speziellen Charakteristik erfordern eine entsprechende
Auseinandersetzung.

* Diese muss sich dynamisch und fachlich wie gesellschaftlich Gbergreifend
gestalten, um Gesundheits-Apps und mHealth gerecht zu werden.

* Gemeinsam lassen sich Strategien zum Umgang und Einsatz entwickeln, die
nachhaltig die Gesundheit mittels dieser Technologie verbessern helfen.

e Aufgrund der Vielzahl von Aspekten und Akteuren bei einer weitestgehend
unregulierten Umgebung liegt es an allen Beteiligten, an der Gestaltung der
Rahmenbedingungen mitzuarbeiten.

* Der multidisziplinare Austausch tber Entwicklung, Nutzen, Qualitat, Zugang zur
Technologie, Evaluation, gesellschaftliche Aspekte und Verglitungsmaoglichkeiten
ist der Schlissel, um notwendige Rahmenbedingungen zu bestimmen und
umzusetzen, damit das Potenzial ausgeschopft werden kann.
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