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Motivation GM F

Was sind Docker-Container?

» Container sind mittels Virtualisierungstechniken erstellte modulare
Pakete, die lauffahige Anwendungen oder Dienste in einer abgekapselten
Umgebung bereitstellen

Warum Container? Ist das nicht zusatzlicher Ballast?
» Neue Technologie zu lernen und zu schulen

» Neue Verfahrensanweisungen fir Erstellung und Betrieb nétig

L] 1.86U 107737 9

P 4300

Ja, aber...

Quelle: Wikipedia, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=1443327
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,containerization” in den 60er Jahren GM F

» Bessere Raumausnutzung durch genormte Ab-
malSe (Aufstellflache und Innenraum), stapelbar

» Besser geschiitzt gegen Beschadigungen und
Diebstahl

Effizient be- und entladbar sowie transportierbar
Beschleunigung bei Abfertigung (Zoll)

Geschlossene Transportkette Land-See-Land

vV v Vv VY

Hohere Transportsicherheit

Heute ~90% aller Schiffstransporte mit

Quelle: Frank Grunwald, original unter
https://de.wikipedia.org/wiki/Containertransport#/media/File:HHLA_Container_Term

[ ]
‘ o nt a I n e r n inal_Altenwerder_%28CTA%29_in_Hamburg_-_Winter_2010_-_04.jpg
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,containerization” in den 2010er Jahren GM F

& -docker

»,Bessere Raumausnutzung” Verzicht auf Betriebssystem im Container,
Ressourcenallokation Gber cgroups, Overlay-FS

»,Schutz gegen Beschadigungen Virtuelle Netzwerke, wenige offene Ports,

und Diebstahl“ derzeit keine Signierung
,Effiziente Beladung, Transport, Sowohl einfache Shellkommandos wie auch
Entladung” komplexe Deploymenttols, zentrales Verzeichnis
,Beschleunigte Abfertigung Nachvollziehbarkeit von Anderungen durch
(Sysadmin)“ Modifikationsskripte (Dockerfiles)

,Geschlossene Transportkette” Gewisse Betriebssystemunabhangigkeit,
Unterstitzung durch Cloud-Provider

,HOhere Transportsicherheit” Isolierung der Prozesse durch Linux
Namespaces
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Was ist Docker? GM F

» Eine Client-Server-Plattform zum Erzeugen, Verteilen und Laufenlassen
(vernetzter) Anwendungen (Motto: “Ship, Build, Run”)

» Lauft auf 64bit-Linux Distributionen ab Kernel 3.8

» Teil von RedHat, fiir Suse und Debian/Ubuntu im Repository

» Von allen namhaften Cloud-Plattformen unterstitzt (Amazon EC2, Google Compute
Engine, Rackspace, ...)

» Implementierung in Windows Server 2016

» l|dee: Ein Dienst je Container

» Container enthalten alle Abhangigkeiten (Libs, Konfigurationsdateien)
» Container bauen schichtenartig aufeinander auf
» ,Microservice“-Konzept

» Von Entwicklern geliebt fur einfache Test auf multiplen Plattformen

» Open-Source-Lizenz (Apache 2.0)
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Architektur

T

cgroups
» Allokation von Res-
sourcen (CPU, RAM, 10)

namespaces

» Prozessisolation
aufs

» Another Unionfs

» Overlay-Dateisystem

SELinux/AppArmor

» Sicherheitserweiterun-
gen

Docker

libcontainer} l l

l

libvirt LXC

systemd-
nspawn

L

l

Linux kernel

cgroups namespaces Netlink
SELinux Netfilter
capabilities AppArmor
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Docker-Historie GM F

Timeline
03/2013: Docker 0.1 veroffentlicht
11/2013: Docker 0.7 ohne Kernelpatches

06/2014: Docker 1.0 erste Produktivversion
Start von Docker Hub und des Docker-Hypes

02/2015: Docker 1.5 grolRes Update, IPV6, Statistiken
07/2016: Google veroffentlicht Kubernetes

Open-Source-Framework zum Verwalten von Docker-Containern

11/2015: Docker 1.9 Networking, Orchestrierung
07/2016: Docker 1.12 aktuelle Version

Releases regelmaRig aller 2-3 Monate
» Kompatibilitat nicht immer gewahrleistet
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Vergleich Virtualisierung und Containerisierung GM F

APP 1 APP 2 APP 3

BINS/LIBS BINS/LIBS BINS/LIBS
. | APP 1 APP 2 | APP 3

GUEST OS GUEST OS GUEST OS BINS/LIBS BINS/LIBS | BINS/LIBS

DOCKER ENGINE
HYPERVISOR HOST OPERATING SYSTEM
HOST OPERATING SYSTEM INFRASTRUCTURE
INFRASTRUCTURE

Quelle: Docker, Inc. [https://www.docker.com/what-docker]

» Ahnliches Konzept: Abstraktion der Hardware, verschiebbar, umfasst alle
Abhangigkeiten

» Aber deutlich schlanker (nur ein Kernel), schneller und weniger abhangig

von einer bestimmten Infrastruktur
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Docker vs. VMware? GM F

Docker will VMs nicht ersetzen! Paradigma ,,Haustier” vs.
,Herde”

,Haustier” » Virtuelle Maschine
» Geringe Stlickzahl

» Liebevoll manuell gepflegt
» Lange Haltedauer

,Herde” » Dockercontainer
» Grolde Stlickzahl

» Automatisiert gezlichtet und verwaltet

» Kurze Haltedauer
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Docker-Terminologie (1) GM F

Image: statische Vorlage einer Anwendungsumgebung
» Basiert meistens auf anderen Images

Container: lauffahiges virtuelles OS; Instanz eines Images
» Beliebig viele parallele Container eines Images maoglich

Registry: Speicherort fir Images
» Standard ist Docker Hub, aber auch firmeneigene Registry moglich

Tag: Attribut zur Versionierung von Images
» Aktuellste Version latest

» Sonst freie Konvention, z.B. 2.4
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Docker-Terminologie (2) GM F

Docker Engine: Client + Server + API
» Client kommuniziert Gber ReST-API mit Server

Docker Daemon: Server
» Fihrt vom Client Ubergebene Befehle aus

» Verwaltet alle Docker-Objekte, z.B. erstellt er Container aus Images und
fUhrt sie aus

Docker CLI: Client
» CLI: Command Line Interface, sozusagen die ,,Shell”

Repository:
» Lokaler Speicherort fiir Images aus Registries auf dem Server
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Docker ReST-API

GET /containers (liber Standard-UNIX-Socket)

» curl --unix-socket /var/run/docker.sock http:/containers/json

RESPONSE (application/json)

"Id™ : "6EcT59%ed4765256460d4cTe651580401653bA5811TEES1E3]11ef5652E85338B069T,
"Hames™ : ["/pg_tuti”],
"Image™ : "tutorial pg”,
"ImageID™ : "sha2536:6bE80eef7317bl252abbbbca7TaallaTeTlaaeTE84b02d27654eTbded748659c01™,
"Command™ : "/binSsh -c "service postgresgl start wal02e\ul02é tail -f /var/log/postgresgl/postgresgl-9.5-main.log'™™,
"Created™ :
"Ports™ @ [{
"BFrivatePort™ :
"Iype™ @ "tcp"
b A
"IP™ : "0.0.0.07,
"PrivatePort”™ :
"PublicPort™ :
"Iype™ @ "tcp"
}

1.
"Labels™ : [},
"3tate™ : "running”,

"otat1ia™ + "I CC wminnteas™

» POST /containers/create?name=rocker erzeugt neuen Container
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Beispiel: Kommunikation innerhalb Docker Engine GM F

Client } (DOCKER_HOST) Registry
docker build -4 ,..,bl Docker daemon |
’ o e ~

S
N
- | ’ E )
docker pull i| [Containers \, Images j—

docker run —f

Va
5 =
~
\
|, -~ NGINX

Quelle: Docker, Inc. [https://docs.docker.com/engine/understanding-docker/]
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Docker-Terminologie (3): Namen und IDs GM F

Image ID/ Container ID:
» Ein Hashwert aus 64 alphanumerischen Zeichen (Git)

» Meist wird nur der 12 Zeichen lange digest angezeigt)
Image Name:
» Ein Name der Form registry/repository:tag

» Identifiziert ein Image eindeutig (wie eine URI)
REPOSITORY TAG IMAGE ID CREATED SIZE

mysg| 5.7 4b3b6b994512 2 weeks ago 384.5 MB
Container Name:
» Ein beim Start des Containers spezifizierbarer String

» Andernfalls ein zufallig generiertes sprechendes Wort (,,WilliePete®)

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
0.0.0.0:80->80/tcp,
68c759aed476 tutorial pg /bin/sh -c 'service 5 seconds ago Up 4 seconds 5432/tcp pg_tut5
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Docker Images und Container (1)

Images
» Sind im Wesentlichen Ausschnitte Writable Container

des Dateisystems Add Apache IMmage E::zﬁ'ﬁ;ge
» Bauen logisch gesehen Add Emacs Image

aufeinander auf (,,Stapel”

( pel®) Debian Bas® Image

» Overlay File System: Dateisystem

welches Uber das Bilden von hootfs

Schichten funktioniert (sehr

leichtgewichtig, keine Redundanz) Kernel

Quelle: Docker, Inc. [https://www.docker.com/sites/default/files/WP-%20Definitive%20Guide%20To%20Containers.pdf]
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Docker Images und Container (2) GM F

Methoden zum Erzeugen von neuen Images
(1) Anderungen aus einem laufenden Container committen

(2) Mithilfe einer Textdatei (Dockerfile) bauen
(3) Import eines Tarballs in Docker als einzelnes Basisimage

Interaktiv | Aus Docker File | Von Tarball
| |
Base Image (Disk) I Base Image (Disk) I Tarball
Run | Load |
Manuelle :I ________ o : I Dockerfil Installations- I .
prozedur | Container (Memory) : I ockerftile skript I ; automatisch
Commit I I Build
| |
Neues Image (Disk) | Neues Image (Disk) | Neues Image (Disk)
| |
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Docker Images und Container (3) ﬂM F

Dockerfile:

» Textdatei mit Befehlen zur Anpassung eines Images an eigene
Anforderungen zur automatischen Erstellung eines Images

» ,Bauanleitung” basierend auf domanenspezifische Spracher (DSL)
» Erstellungsprozess ist gut nachvollziehbar

Kontext:

» Menge von Dateien des Verzeichnisses, in welchem das Dockerfile liegt

4 7

Dockerfile

I 4

Dateien

.dockerignore

k V/ Kontext
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Ausblick: Docker Tooling und Okosystem GM F

Docker Compose (Beispiel in der Ubung!)

» Komplexe Applikationen, die sich aus mehreren Containern
zusammensetzen

Docker Swarm

» Clustert mehrere Docker Host zu einem virtuellen Host
Docker Trusted Registry

» Private (firmeninterne) Docker-Registry

Docker Machine

» Lokales Verwaltungswerkzeug flir remote Docker Hosts

Docker Cloud
» Container in der Cloud
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Vielen Dank fur lhre Aufmerksambkeit!

Dockerbank: Container-basiertes Deployment von biomedizinischen IT-Losungen | matthias.loebe@imise.uni-leipzig.de | 09.09.2016 Seite 20



