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Projektkontext

INFOPAT: (INFOrmationstechnologie flr die PATientenorientierte
Gesundheitsversorgung in der Metropolregion Rhein-Neckar).

« ,Gesundheitsregion der Zukunft® gefordert vom BMBF.
« Ziel: Bessere Versorgung chronisch kranker Menschen in der Rhein-
Neckar Region.

« Entwicklung einer elektronischen personlichen
einrichtungsubergreifenden Patientenakte (PEPA)
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PEPA

elektronische Persdnliche, einrichtungsibergreifende Patientenakte

« Ziel: Verbesserung der Versorgungsprozesse durch Patient-
Empowerment und Steigerung der Patientenautonomie

* Innovation: Vereinigung von eEPA und EGA

* Studie: Patienten mit Kolorektalem Karzinom
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Zielsetzung

« Anwendung zur Erfassung und Auswertung von Zugriffen auf
Patientendaten basierend auf dem IHE Profil ATNA.

« IHE ATNA-Audit-Repository, welches alle externen Zugriffe auf die
patientenbezogenen Daten speichert und bereitstellt.

« Webbasiertes Datenschutzportal

« Webbasiertes Patientenportal
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Grundlagen
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IHE Profil ATNA

« ATNA = ,Audit Trail and Node Authentication”

« Zwei Hauptaufgaben:

« Authentifizierung (,,Node Authentication®):

« Authentifizierung zwischen den Anwendungssystemen.

« Auditierung (,,Audit Trail“):

* Protokoll sicherheitsrelevanter Transaktionen
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Abbildung 1: IHE Profil ATNA[1]
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Beispiel-Nachricht

<AuditMessage>

<Eventldentification EventActionCode="E"
EventDateTime="2006-01-18T15:36:12"
EventOutcomelndicator="0">

<EventID codeSystem="DCM" code="110114"
displayName="User Authentication"/>

<EventTypeCode codeSystem="DCM" code
“1101227 displayName="Login"/>
</Eventldentification>
<ActiveParticipant NetworkAccessPointID="misys1”
NetworkAccessPointTypeCode="2" UserID="marxg,,
UserlsRequestor="true"/>

<AuditSourceldentification AuditSourcelD="EHR_MISYS"/>
</AuditMessage>




hochschule mannheim

Ergebnisse/ Umsetzung
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ATNA Audit Repository - Ansatz

« Evaluation ausgewahlter OpenSource Software
OpenATNA
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ATNA Audit Repository - Ergebnis

» Einsatz der OpenSource Software OpenATNA von der Open Health
Tools Group

* Implementierung des IHE ATNA Audit Repositories
« Speicherung der Zugriffsdaten in einer Datenbank (konfigurierbar)
» Sichere Verbindung herstellen mit Hilfe von TLS

» Gut erweiterbar und einfaches Design
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Abbildung 4: User-Centered Design Prozess [2]
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Datenschutz- Portal

« Liferay! Portlet

 Integration in das Patientenportal

« Zugreifbar mit Rolle Datenschutzbeauftragter
* Funktionen:

» Stichprobenprifung von Zugriffsdaten

« Suche in Zugriffsdaten

« Auswertungsmoglichkeiten (Haufigste Zugriffe, Notfallzugriffe,
Besondere Patienten)

1 Liferay: OpenSource-Softwareldsung, welche den Aufbau von webbasierten Portallésungen
unterstutzt. (www.liferay.com/de)
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Screenshots
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Patienten- Portal

» Liferay Portlet
« Integration in das Patientenportal
« Zugreifbar mit Rolle Patient

* Funktionen:
« Suche in Zugriffsdaten

« Kontaktmdglichkeit des Datenschutzbeauftragten
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Screenshot

Uberblick Mail

Suche
Alction
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Datum

Von Zu

10 B Eintrage anzeigen

LEbL

pee
ST

Uberblick Mail

Falls Sie keinen E-Mail-Client (Outlook, Thunderbird,...) verwenden, kopieren Sie die folgende E-Mail bitte in [hren
Webmail-Account und senden Sie sie an datenschutz@infopat eu.
Mail

Sehr geehrte Damen und Herren,

hiermit machte Ich Sie bitten, dass Sie sich den Zugriff mit der ID=null genauer
ansehen.

Mit freundlichen Griken,

Test Test

Suche
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Diskussion

« Einsatz OpenATNA:

Entwicklungsaufwande sparen
Community nutzen

Einfach erweiterbar
Plattformubergreifend

Derzeit wenig Weiterentwicklung
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Diskussion

« Liferay-Anwendungen:
« Datenschutz:
« Einfachere Kontrollen moglich
« Verbesserung der Arbeit des Datenschutzbeauftragten
« Patient:
 Transparenz
« Patient — Empowerment?

» Ho6here Kontrolle der Zugriffe

2 Patient Empowerment: ,Fur Patienten ist damit die Moglichkeit verbunden, starker den eigenen
Versorgungsprozesses zu steuern und aktiv mitzugestalten.” (http://www.infopat.eu/projekte)
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... fuir Fragen ist jetzt Zeit
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