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1. EinfUhrung

Registratur:
Ort zur Aufbewahrung von Akten, auf die gegebenenfalls
nochmals zugegriffen werden muss

Archiv:

Einrichtung zur systematischen Erfassung, Erhaltung und
Betreuung von Schriftgut Uber lange Zeitraume sowie
der Raum fir dessen Aufbewahrung

Das bedeutet, dass Krankenhauser Registraturen und
keine Archive besitzen.

Elektronische Signaturen im Gesundheitswesen Prof. Dr. Paul Schmucker 23.06.2015 3



hochschule mannheim

Digitales Archiv:

Ansammlung von elektronischen Dokumenten und
sonstigen elektronischen Objekten auf einem digitalen
Speichermedium

\Voraussetzung: ordnungsgemalie, revisionssichere und
beweiskraftige Aufbewahrung Uber einen vorgegebenen
Zeitraum

Werkzeuge zum Ablegen, Wiederauffinden und Prasentieren
von Daten, Dokumenten, Bildern etc. erforderlich: Inhalte
verbunden durch Patientenidentifikation
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2. Elektronische Signhaturen - Stand der
Einfuhrung und aktuelle Entwicklungen

* Wie kann ich digital erzeugte Dokumente beweissicher
erstellen, weiterleiten und aufbewahren?

* Wie tausche ich Informationen einrichtungstibergreifend
bewelssicher aus?

« Welchen Anforderungen muss man gerecht werden, um
gescannte Dokumente moglichst beweissicher aufzu-
bewahren?

« Wie gewahrleistet man die IT-Sicherheit?
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Bewelissicherheit von elektronischen Dokumenten

vier Szenarien Im Rahmen der Beweissicherheit von
Dokumenten:

A. konventionelle Dokumente
B. digital erzeugte Dokumente ohne Signaturen

C. digital erzeugte und signierte Dokumente

- L6sung: Integration der digitalen Signatur in das rechner-
unterstitzte Krankenhausinformationssystem analog
Verbundprojekt ArchiSig

- 02. Marz 2009: Grundung des Competence Center flr die
Elektronische Signatur im Gesundheitswesen (CCESIigG)

D. Mikrokopien und gescannte Dokumente
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Arten von Signaturen

« Signatur: personliche Bestatigung der Echtheit eines
Dokumentes und der in diesem dokumentierten
WillensaufRerung, Voraussetzungen: Signaturkarte,
Kartenleser, Signatur-Software, PIN, Zertifizierungs-

diensteanbieter
« Zeitstempel: Bestatigung durch einen Zertifizierungs-

diensteanbieter, dass ein digitales Objekt zu einem
bestimmten Zeitpunkt ein bestimmtes Aussehen hatte
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,Einfache” elektronische Signaturen

 Ziel: Authentisierung elektronischer Daten (Authentizitat)
« Keine technischen Anforderungen

,Fortgeschrittene” elektronische Signaturen

- Ziel: Anderungen elektronischer Daten erkennen (Integritat)
« Kaum technische Anforderungen

,<Qualifizierte” elektronische Signaturen

- Ziel: Aquivalent zur handschriftlichen Unterschrift
 Zertifizierungsdiensteanbieter (ZDA): Betriebsanzeige
« Technischen Komponenten: Herstellererklarung

~7Akkreditierte“ elektronische Signaturen

» Ziel: Hochste Sicherheit
 Zertifizierungsdiensteanbieter (ZDA): Akkreditierung

» Technischen Komponenten: Prifung und Bestatigung
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IT-Report Gesundheitswesen 2011

Elektronische Signaturen in Krankenhausern

- 5% Einsatz von Signaturen

- 11% Einsatz von elektronischen Signaturen in Vorbereitung
- 25% Einsatz von elektronischen Signaturen geplant

- 41% Einsatz von elektronischen Signaturen nicht geplant

- 18% keine Angabe

Hibner et al. 2012
Hochschule Osnabrick
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3. Problemstellungen bei der Einfihrung
digitaler Signaturen

« Kryptographische Algorithmen kénnen mit der Zeit ihre Sicherheitseignung
verlieren.

« Zeitlich begrenzte Prifbarkeit und Verfligbarkeit von qualifizierten
Zertifikaten

- 5 Jahre bei nicht akkreditierten Zertifizierungsdiensteanbietern
- 30 Jahre bei akkreditierten Zertifizierungsdiensteanbietern

« Informationen zur Sicherheitseignung der Algorithmen liegen nicht in
digitaler Form vor.

« Transformation in andere Dokumentenformate oder -trager fihrt zur
Ungultigkeit der urspringlichen Signaturen.

1 Elektronisch signierte Dokumente konnen im Laufe der Zeit an Beweiswert
verlieren
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ArchiSig - Archivzeitstempel

Zeitstempel fur viele Datenobjekte

« Hashtree (Merkle) + akkreditierter imestamp
Zeitstempel b
« reduzierbar zu Liste = /T\
. hash value hash value
erneute Signatur hs=H(thy) | | he=H(tshy
Eigenschaften /\ /\
* signaturgesetzkonform: rshvelue [ hashveie (vt vaie QY vl
Zeitstempel mit akkreditierter Signatur T T A A
» wirtschaftlich: ein Zeitstempel ftr
. . data object data object data object
viele Datenobjekte - -2 . T T
. datenschutzkonfq.rm.: Léschung von . ),
Datenobjekten moglich '
/ hl h2 h5 h6 timestamp
. an t=TSP(h;)
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Braunschweiger Regeln von CCESIgG e.V.

« Verwendung archivgerechter Dateiformate (z.B. PDF/A) und
akkreditierter Signaturen und Zeitstempel

 akkreditierte Signatur originar elektronischer Dokumente, fur die
gesetzliche Regelungen eine Schriftform erfordern

 akkreditierte Signatur fur Dokumente zur externen Verwendung
und fur interne Dokumente mit besonders hohem Beweiswert

» akkreditierter Zeitstempel flr die Dokumente externer Einsender

« geeignetes Authentifizierungsverfahren fur alle sonstigen
Dokumente
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BSI TR 03125 - Technische Richtlinie des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI) zur vertrauens-
wurdigen elektronischen Langzeitspeicherung (TR-VELS)

- Spezifikation und Fortschreibung anwendungsubergreifender
Anforderungen fur die langfristige, rechts- und revisionssichere
Aufbewahrung elektronischer Dokumente

- dafir Auswahl und adaquater Einsatz geeigneter Sicherungsmittel

- Entwicklung einer hersteller- und produktunabhangigen Referenzarchitektur
mit Definition sicherheitstechnischer Mindestanforderungen an Systeme,
Komponenten und Schnittstellen sowie im Zusammenspiel
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Rechtssicheres ersetzendes
Scannen

Gegenstand: Rechtssicheres ersetzendes Scannen von Papierdokumenten

Autoren: Heino Kuhlemann (Schliersee), Prof. Dr. Paul Schmucker
(Mannheim), Dr. Carl Dujat (Erkelenz), Volkmar Eder (Ttbingen);

Regelungen flur das ersetzende Scannen:

Sozialversicherungen, siehe § 110a Abs. 2 Satz 1 SGB IV
Handelsgesetzbuch, siehe 88§ 239 Abs. 4 und 257 Abs. 3 HGB
Rontgenbilder und sonstige Aufzeichnungen, siehe § 28 Abs. 4 RéntgenVO

Regelungen flr alle Branchen winschenswert

ansonsten technische und organisatorische Mal3nahmen zur Sicherstellung
einer hohen Beweissicherheit von gescannten Dokumenten erforderlich

siehe www.informatik.hs-mannheim.de/aku
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Lebenszyklen gescannter Dokumente

Phase 1: Erstellen eines digitalen Dokumentes,
Ausdruck, Unterschrift [ Medienwechsel

Phase 2: Aufbewahrung der konventionellen
Dokumente

Phase 3. Scannen, Indexieren, Signieren und
Vernichten des Papiers

Phase 4: Aufbewahren der gescannten Dokumente
Phase 5: Vernichten des digitalen Dokuments

Problem:  Vernichtete Papierdokumente kdnnen nicht mehr auf
Echt- und Unversehrtheit Gberprift werden.
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Technische BSI-Richtlinie RESISCAN

Entwicklung einer Technischen Richtlinie RESISCAN zum
rechtssicheren dokumentenersetzenden Scannen durch das
Bundesamt fir Sicherheit in der Informationstechnologie (BSI)

Ziel: Spezifikation der Qualitatsanforderungen an die Scanprozesse
fur die angestrebte Rechts- und Beweissicherheit sowie Erarbeitung
eines Konzeptes und Uberpriifung auf Praxistauglichkeit

Die rechtliche Zulassigkeit des ersetzenden Scannens ist nicht
Gegenstand der Richtlinie.

Veroffentlichung der Technischen BSI-Richtlinie: Februar 2013
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5. Innovative elektronische Aktensysteme

ECM-basierte Aktensysteme auf Basis von IHE

« ECM - Enterprise Content Management

Verwaltung, Aufbewahrung und Bereitstellung aller Infor-
mationen einer Einrichtung in einem System; dies konnen
Dokumente, Bilder, Signale, Filme, Tone, Daten etc. sein.

* IHE - Integrating the Healthcare Enterprise
Initiative zur Standardisierung von Behandlungsprozessen

Elektronische Signaturen im Gesundheitswesen Prof. Dr. Paul Schmucker 23.06.2015 17



hochschule mannheim

Patient Identity

Source
Dokumenten-
Teilt die abfrage
Patienten-1D
mit

Document
Consumer

o

Erstellung und
Registrierung des
Dokuments oder des Sets

Registrierung
des Dokuments
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Document Source

A

- Repository

Empfang des
abgefragten
Dokuments

XDS Akteure und Transaktionen
(XDS — Cross-Enterprise Document Sharing)
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6. Zusammenfassung und Ausblick

* beweissichere Losungen zur elektronischen Archivierung
vorhanden bzw. realisierbar

« Beachtung der Grundsatze zur Langzeitsicherung elektro-
nisch signierter Dokumente (VOI, ArchiSig, Braunschweiger
Regeln

« Forderung nach ArchiSig-Konformitat bei Ausschreibungen

« Voraussetzung: Ausbau der elektronischen Dokumentations-
und Signaturverfahren

« LOsung fur die Rechtsliicke beim ersetzenden Scannen
winschenswert
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Fazit:

Digitale Archivsysteme sind heutzutage

- rechtlich sicher realisierbar, abgesehen
von der Unsicherheit bel gescanten
Dokumenten, und

- wertvo

- aber In

Elektronische Signaturen im Gesundheitswesen

le Informationsquellen,

naltlich nur schwer auswertbar.
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