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GM . Anonymisierung (Definition)

BDSG 83 (6): Anonymisieren ist das Verandern
personenbezogener Daten derart, dass die Einzelangaben uUber
personliche oder sachliche Verhaltnisse nicht mehr oder nur mit
einem unverhaltnismaliig grol3en Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren naturlichen
Person zugeordnet werden kénnen.

[,,Faktische Anonymisierung®:
d. h., das Prinzip der VerhaltnismaRigkeit wird berucksichtigt.]

Ziel der Anonymisierung: Daten nicht mehr personenbeziehbar.

I (Wirksam) Anonymisierte Daten sind nicht den
Datenschutzregeln unterworfen.
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GMF Aspekte der Anonymisierung

Personenbeziehbarkeit hangt ab vom maoglichen Zusatzwissen
und sonstigen Moglichkeiten des Empfangers,

| und ist daher im Einzelfall zu beurteilen.

Wirksamkeit der Anonymisierung muss bewertet werden
(z. B. bei Weitergabe von Daten oder Proben)

Im Einzelfall
und immer wieder neu
nach dem aktuellen Stand der Technik
' und im Hinblick auf die Moglichkeiten der Empfanger.
Anonymisierung betrifft Datenempfanger als naturliche Person,

| bel multizentrischen Studien mit Konsiliartatigkeit unndétig
gegenuber Studienleiter, der den Patienten sowieso kennt,

aber nicht gegenuber dessen Forschungspersonal.

[ OO [
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GMF Reidentifizierungsrisiko

Das Reidentifizierungsrisiko (RI-Risiko) beschreibt die
Wirksamkeit der Anonymisierung:

Wie hoch ist das Risiko, dass ein (weitergegebener) Datensatz
einem Individuum zugeordnet werden kann?

Medizinische Forschung erzeugt hochdimensionale individuelle
Datensatze [ RI-Risiko potenziell hoch.

JExternes” Wissen nimmt zu und ist immer leichter beschaffbar:
| genetische Fingerabdriicke (deCODEme $500),
| assistierende Technik,

| soziale Netze und andere Internet-Aktivitaten
(Bewegungsprofile, freiwillige Angaben Uber Tagesablauf,
Medikamente, Suchanfragen, ,intelligente* Stromzahler, ...).

| Schon die Uhrzeit einer einzelnen Arztvisite kann zur
Identifizierung ausreichen.

Ausblick: ,, The Race for the 1000 $ Genome*:
| vollstandige Sequenzierung
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GMF Beurteilung des Reidentifizierungsrisikos

Beurteilung oft nur im Einzelfall mdglich.

Beispiel anonyme Ubermittlung an Bundesstatistik
(SchwbG* § 53):

| Alter, Geschlecht, Staatsangehorigkeit, Wohnort
| Art, Ursache und Grad der Behinderung

RI-Risiko bel Behinderten oft besonders hoch,
da Behinderung ,,sichtbar®:

| physisch, Rollstuhl, Armbinde

| Schwerbehindertenausweis (SchwbG 84)
| Lohnsteuerkarte

| Parkausweis, Behindertenparkplatz

I Wohnung im Heim
[* Schwerbehinderten-Gesetz = SGB IX]
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GMF Wie anonymisiert man?

1. Schritt (nicht immer ausreichend): Entfernen von
Ildentitatsdaten.

2. Schritt (oft notwendig): Vergréberung der ,,Nutzdaten®.

Entfernen von Identitatsdaten

| Namen, Adresse, Geburtsdatum
Entfernen nicht geheimer lIdentifikationsnummern

| Kontonummer, Versicherungsnummer, Fallnummer, ...
Entfernung oder Vergréberung typischer Einzelangaben

1 Z.B. ,Groke 1.42 m“—,<1.50 m*

| Art und Prozentsatz der Behinderung—,,SB/GL**

| Wohnort ,,87654 Ein6d‘>,landlich in 87??77“

[* schwerbehindert/ gehorlos
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GMF Besonderheiten bei genetischen Daten

| Verfugbarkeit
. Unteilbarkeit (in Proben)
. ldentifizierbarkeit

Genetische Daten sind nicht geheim: Referenzproben leicht zu
gewinnen.

Genetische Daten sind Identifikatoren: 70 SNPs* gentgen.
Bel seltenen Krankheiten reicht evtl. 1 SNP.
| Externes Wissen: Krankheit bekannt oder offensichtlich.

Fur diagnostische und therapeutische Anwendungen
typischerweise 1 bis 20 Gene mit ihren Varianten benotigt.

[* Single Nucleotide Polymorphism,
Punktmutation]
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W
GMF Genetische Daten und Identifizierbarkei

70 SNPs genugen zur ldentifizierung.
Sinnvolle medizinische Anwendungen bewegen sich bereits In
einem Datenschutz-kritischen Bereich.

j Insufficient for future genomic research

High 4

Needed to find genetic relationships

Low A\ .. : ,
) &4— Insufficient for privacy protection
- /, _: l' - — v .;
5 75 100 125 1000 2000 3000 4000

Independent SNPs
[Quelle: Lin/Owen/Altman
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GM F k-Anonymitat

Eine Datensammlung ist k-anonym,
wenn die Kombination der auch in anderen Datensammlungen
vorhandenen Attribute in k verschiedenen Datensatzen
Innerhalb der Datensammlung vorkommt.

Als andere Datensammlungen sind die zu bericksichtigen,
die einem potenziellen Angreifer zum Abgleich zur Verfigung
stehen, insbesondere offentlich verfugbare oder
soziodemographische Datenzusammenstellungen.

k-Anonymitat bezieht sich immer auf einen festen Satz von
Attributen.
Jede Auspragung davon kommt > k-mal vor.
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GMF Beispiel: fiktiver Datensatz

Vorname | Geburtstag | Geschlecht | PLZ Diagnose

Hans 17.04.75 M 76227 | Impotenz

Peter 31.07.75 M 76228 | Hodenkrebs

Karl 17.01.75 M 76227 | Sterilitat

Till 05.07.81 M 76133 | Schizophrenie

Kali 31.12.81 M 76139 | Diabetes

Lisa 05.07.83 W 76133 | Magersucht

Nora 31.10.83 w 76131 | Magersucht

Hans 17.04.75 M 76227 | Blinddarmentzindung

Personen i. w. eindeutig, z. B. durch Vorname oder Geburtstag.
(Zu Hans gibt es zwei Datensatze.)
Angreifer mit Zugriff auf DB modchte Diagnose von Kai
herausbekommen.
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GMF Beispiel: Formale Anonymisierung

Kennzahl | Geburtstag | Geschlecht | PLZ Diagnhose

123 FHREXTAS M 76227 | Impotenz

254 FHxFXT5 M 76228 | Hodenkrebs

645 FHRFETS M 76227 | Sterilitat

459 *x F*.81 M 76133 | Schizophrenie

387 *x *x* 81 M 76139 | Diabetes

240 *x ** 83 W 76133 | Magersucht

327 *x ** 83 W 76131 | Magersucht

123 FHRFXTAS M 76227 | Blinddarmentzindung

Manche Personen immer noch eindeutig,
Insb., wenn bekannt ist, dass sie in der Datensammlung sind.
1Kal (Adresse und Jahrgang bekannt) hat Diabetes.
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GM r Beispiel: 2-Anonymitat

Kennzahl | Geburtstag | Geschlecht | PLZ Diagnhose

123 FHREXTAS M 7622* | Impotenz

254 FHxFXT5 M 7622* | Hodenkrebs

645 FHRFETS M 7622* | Sterilitat

459 *x F*.81 M 7613* | Schizophrenie

387 *x *x* 81 M 7613* | Diabetes

240 *x ** 83 W 7613* | Magersucht

327 *x ** 83 W 7613* | Magersucht

123 FHRFXTAS M 7622* | Blinddarmentzindung

Jede Merkmalskombination aus
(Geburtstag, Geschlecht, PLZ) kommt mindestens 2x vor.

1Kai (Adresse und Jahrgang bekannt) kdnnte Schizophrenie
oder Diabetes haben.
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GMF Szenarien

| Langfristspeicherung mit gelegentlichen (internen)
Auswertungen

| Herausgabe von Daten zu einmaliger externer Auswertung
(Scientific Use)

| Herausgabe von Daten zum freien Gebrauch
(Public Use)

Musterhaft: Regelungen der Forschungsdatenzentren der
statistischen Amter des Bundes und der Lander. Siehe

http://www.forschungsdatenzentrum.de/datenzugang.asp
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GMF Nutzung von Forschungsdaten

»ocientific Use*: Export zur Auswertung/ Forschung nur mit
zusatzlichem Anonymisierungs- oder Pseudonymisierungsschritt

| nach Abschatzung des RI-Risikos,
| k-Anonymisierung (z. B. k = 5)

| mit vertraglicher Vereinbarung, die Aufbewahrung oder
Weiterverwendung ausschliel3t.

| Sonst Recherche-Auftrage durch interne Mitarbeiter
ausfuhren.

,Public-Use"“-Dateien mit medizinischen Daten kaum madglich,
da Datensatze hochdimensional und Zusatzwissen beliebiger
Nutzer nicht bekannt.

Also mit starker Vergroberung, wenn uberhaupt!
RI-Risiko muss zuverlassig ausgeschlossen werden —
auch fur die Zukunft und beliebige Weiterverbreitung.
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GMF Anonymisierung von Proben

Absolute Anonymisierung von Proben ist nicht moglich.

| Die Ruckidentifizierung (Uber Referenzproben) ist noch
aufwendig.

I Anonymisierbarkeit (de facto) z. Z. oft noch angenommen.

Anonymisierung ist keine ausreichende Grundlage fur langfristige
Aufbewahrung und Nutzung von Proben.

Eine geplanten Anonymisierung von Probenmaterialien ist dem Spender
mitzuteilen.

| Der Patient ist darauf hinzuweisen, dass er bestimmte Rechte
nach Anonymisierung nicht mehr wahrnehmen kann:
Auskunft, Ruckruf.

Anonymisierung von Proben verletzt das Personlichkeitsrecht!

Fur eine langfristige Nutzung von Biomaterialien sollte die

Einwilligung in pseudonymisierte Lagerung und Verarbeitung
vereinbart werden.

Das Personlichkeitsrecht bleibt gewahrt, da die Proben wieder
gefunden werden.
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GMF Pseudonymisierung (Definition)

BDSG 83 (6a):

Pseudonymisieren ist das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck,

die Bestimmung des Betroffenen auszuschliel3en oder wesentlich
zu erschweren.

Pseudonymisierung bewahrt die Personenbeziehbarkeit,
schutzt sie aber durch einen ,,Schlussel”,
der bel einem ,,Treuhander* aufbewahrt wird.

| Pseudonymisierung bedeutet: Ersetzen der identifizierenden
Daten durch eine nichtsprechende Zeichenkette.

1 Auch als Codierung/ Verschlusselung bezeichnet.

| SchllUssel: Zuordnungsliste oder Schlussel fur
kryptographische Transformation,
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GMF Pseudonymisierung von Daten: Das Basismodell
(.,Pseudonymisierung an der Quelle®)

MDAT (= medizinische Daten)

Daten-

Pseudonym

\ 4

quelle

y

IDAT] | Pseudonym

o

Patientenliste
/Schlussel

\_

Maier, Johannes| 6AZCB661

Maier, Josef KY2P96WA
Maier, Jupp L85FD23S
IDAT Pseudonym

(= ldentitatsdaten)
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Angreifer
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GMF Pseudonymisierung von Daten:
das Treuhandermodell

MDAT (= medizinische Daten) | Externes Projekt

Daten- mit ,Ticket“ vorbeileiten oder
quelle oder verschlisselt durchleiten zentrale
Datenbank

“:I)RTreuhander /
Pseudonym Datenleck

M'JJ\ ? L85I‘:'D23S
\_

Maier, Johannes| 6AZCB661 =

Maier, Josef KY2P96WA Angreifer
Maier, Jupp L85FD23S
IDAT Pseudonym
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GMF Eigenschaften der Pseudonymisierung

| Zusammenfuhrung von Daten aus verschiedenen Quellen
maoglich

| ... oder von verschiedenen Zeitpunkten.

| Weg zuruck zum Patienten fur Ruckmeldungen offen
| ... oder zur Rekrutierung fur neue Studien

| ... oder (bei Biobanken) zum Ruckruf von Proben.

Achtung: Kein Pseudonym ist
| Initialen + Teile des Geburtsdatums,

' Nummer, die einem groReren Personenkreis bekannt ist
(Fall-Nr. im KIS, Versicherungsnummer, ...).
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GMF Pseudonymisierung im Vergleich zur
Anonymisierung

Pseudonyme Daten personenbeziehbar (durch Treuhander).

| Daher Pseudonymisierung rechtlich nicht aquivalent zur
Anonymisierung,
Anonymisierung (fast*) immer erlaubt,
Pseudonymisierung erfordert Einwilligung.

Aber: Weitergegebene pseudonymisierte Daten gelten als
anonymisiert, wenn Empfanger keine Moglichkeit zur
Depseudonymisierung hat.

Standige Beurteilung des RI-Risikos und Einzelfallpriafung bei
pseudonymen wie bei anonymen Daten notwendig.

[* s. Proben]
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GMF Eignung der Modelle

Basismodell (Pseudonymisierung an der Quelle):
| kleinere Projekte,

| ,,Umzug“ von Patienten nicht relevant.

Treuhandermodell:

| Zusammenfuhrung von Daten aus verschiedenen Quellen
notig.

| Beobachtung von Patienten Uber langere Zeitraume notig.

| Viele Datenqguellen mit wenigen Fallen.
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GMF Identitatsmanagement

Bei groReren Projekten oft verschiedene Pseudonyme in
verschiedenen Bereichen.

Identitatsmanagement

| verwaltet Zuordnung zwischen Pseudonymen und ldentitaten
1 und zwischen verschiedenen Pseudonymen,

1 wirkt bei der Kontaktierung mit.

Z. B. durch FUhrung einer Patientenliste.
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