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Hintergrund

* Revision des generischen
Datenschutzkonzepts der

Qe

TMF [2006 —2009].
e FEinbau bisher nicht Generische Losungen
. - - zum Datenschutz
bertcksichtigter fir die Forschungsnetze

in der Medizin

Anwendungsfalle.

e Dazu Klarung einiger noch
offener rechtlicher Fragen.
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Probleme z. B.

e Trennung von Versorgung und Forschung oft
unscharf:

— wissenschaftsgetriebene Therapiestudien,
— Studienleiter als Konsiliar,
— Heilversuche,

— Netze seltener Krankheiten nur sinnvoll bei
zentraler Sammlung von Behandlungsdaten,

— Hypothesengewinnung aus Behandlungsdaten.

 Typisch: Netze fur seltene oder chronische
Krankheiten

G UTE NRE/B‘QTAT 17. September 2008 3

Klaus Pommerening IMBEI



Fragenkomplexe

e Datenschutz:

— Nutzung bestehender Datenbestande fur
Forschungszwecke?

— Mitnutzung der ,,Gesundheitstelematik-Infrastruktur im
Forschungskontext?

— Pseudonymisierungspflicht bei Vermischung von
Behandlungs- und Forschungskontext?

— Anforderungen an eine (elektronische)
Datentreuhanderschaft?

* [Archivierung von Forschungsdaten]
o [Verwertungsrechte]
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Vorgehen

e Gutachten von fihrenden Medizin- und
Datenschutzrechtlern

e Unabhangige Reviews
— wechselseitig + zusatzliche Reviewer.

* Workshop mit Gutachtern und Reviewern (12/2007).
 Finalisierung der Gutachten (3/2008).

« Ausarbeitung des Datenschutzkonzepts bis Ende 2008
vorgesehen.

« Danach Abstimmung mit den Datenschutzbeauftragten
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Ausgewahlte Ergebnisse

« Abgrenzung Versorgung/Forschung strikt bzgl.
Datenhaltung.

— Nutzung der eGK vom Gesetzgeber explizit ausgeschlossen
(SGB V § 291a).

— Keine Nutzung zuséatzlicher Daten erlaubt (freiwillige
Anwendungen, Patientenfach), auch nicht mit Einwilligung.

 Nutzungsmoglichkeiten der Gesundheitstelematik:
Daten nein — Infrastruktur ja; Beispiele:

— KV-Nummer als Input zur PID-Erzeugung (als Teil der
IDAT),

— HBA zur Authentisierung,
— funktionale Komponenten der Infrastruktur z. T.
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Weltere Trennlinien

[Nicht zwingend (vielleicht), aber empfohlen]
 Klinische Studien nach AMG,

* sonstige patientennahe Forschung (z. B.
Beobachtungsstudien bel seltenen
Erkrankungen),

 patientenferne (z. B. epidemiologische)
Forschung.
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Anonymisierung/Pseudonymisierung

... betreffen Datenempfanger als nattrliche Person,
— unnotig gegentber Studienleiter, der den Patienten sowieso kennt,
— aber nicht gegeniber dessen Forschungspersonal,
— also Datenbank pseudonym zu fiihren,
— evtl. personenbezogen mit Einwilligung.

 Ruckidentifizierungsrisiko muss im Einzelfall beurteilt werden
— Export von Forschungsdaten mit Auflagen,

— Public-Use-Dateien mit medizinischen Daten kaum mdoglich, da
Zusatzwissen beliebiger Nutzer nicht bekannt.

o Datentreuhander:

— Notarlésung bringt kaum Vorteile (Beschlagnahmefestigkeit nicht
gegeben).
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Vertrage?

o Oft mehr Gestaltungsspielraum durch Vertrage
statt Einwilligungserklarungen -
— aber kein Umgehen gesetzlicher Vorgaben,
— kein Aushebeln von Persdnlichkeitsrechten!

e Bel klinischen Studien: Patient ist Dienstleister
fUr den Prufarzt.

— Datenweiterverwendung (auch anonym (?)) nur im
Rahmen des Probandenvertrags erlaubt.
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Folgerungen fur Datenschutzkonzept

* In,Maximalnetz* (mindestens) vier getrennte Bereiche mit jewells
eigenen Pseudonymen:
— Versorgungsdatenbank (patientennah),
— Studiendatenbank (klinische Studien, AMG-reguliert),
— Forschungsdatenbank (patientenfern)/ Register,
— Biomaterialbank.

« Verbindung der Bereiche Uber Datentreuhander/ Netzdienste,
— angesiedelt bei einem der Netzpartner, z. B. Klinik-RZ,

— disziplinarisch unabhangig. (nicht notwendig Notar)
 TMF-Werkzeuge ,,Identitatsmanagement* (PID-Generator) und
,Pseudonymisierungsdienst® weiterhin geeignet, mussen aber

erganzt werden.
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, Maximalmodell* eines Forschungsnetzes

Datenbanken

Prufarzt
Behandler und Daten

IDAT] MDAT,, IDATSIOMDAT,

SIC = Pseudonym 2
PID|IDAT ISIC (,Study Identification Code*)
MDAT = Studiendaten

PID | MDAT,,

PID| PSN SIC | MDAT¢

IDAT = ldentitatsdaten
PID = Pseudonym 1
MDAT,, = Versorgungsdaten |PSN| MDAT_

LabID|MDAT,

PSN = Pseudonym 3 LablD = Pseudonym 4

/... . MDAT.=Forschun n
GUTEN.%E’EQF . - = Forschungsdate MDAT, = Probendaten
YNV AT



Diskussion

* Rechtliche Zweifelsfalle jetzt ausreichend
geklart.

« Klnftiges generisches Datenschutzkonzept
deckt auch bisher problematische Falle ab.

o Handhabbarkeit durch Modularitat und
Skalierbarkeit (Verhaltnismagigkeitskriterien)
verbessert.

e Strukturen der Gesundheitstelematik z. T.
sinnvoll nutzbar.
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