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Vision

e Wir mochten Menschen befahigen,
Selbstbestimmung und Eigenkompetenz im
Gesundheitswesen digital zu leben

e Sicherer, transparenter Austausch von
Gesundheitsinformationen unter Kontrolle
des Patienten auf Augenhdhe mit den
Gesundheitsdienstleistern + Services

e Offene, weltweite Standards (Netzwerke)
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Agenda

Hintergrund
Methodik

Ergebnisse

— PEPA-Konzept und —Architektur
e PEPA-Kern
e Patientenportal

e Forschung (2ndary use)

— Umsetzungsstand und Erfahrungen
Ausblick

Personliche, einrichtungsiibergreifende, Gesundheits- und Patientenakte

WARUM PEPA?
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Probleme aus Patientensicht

* Wahrung der Informationellen Selbstbestimmung /

Vertrauen
« Uberblick tiber die medizinische Historie
o ; ~inA Lafarimnntinman
Hilfestellur -

 Austausch —— 3ehandlern
*  Kommunik HEL P

Speicherung kation

Bilder: (c) www.fotolia.com (Freie Bi )
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Datenschutz

*  Wahrung des Rechts auf informationelle Selbstbestimmung als
Auspragung des allgemeinen Personlichkeitsrechts (BVerfG, 1983)

« ,Den Einzelnen davor zu schitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Personlichkeitsrecht
beeintrachtigt wird“ (BDSG, 2009, §1)

* Rechte des Blrgers
— Verweigerungsrecht (BDSG, 2009 §4a), Freie Entscheidung
— Entbindung der Arzte von ihrer Schweigepflicht mittels Einwilligung
— Entscheidung tber den Grad der Entbindung
+ Welche Arzte?
* Wie lange?
* Welche Inhalte?
— Auskunftsrecht (BDSG, 2009, §§ 19, 34)
— Widerspruchsrecht (BDSG, 2009, §§ 20, 35)
— Recht auf Berichtigung
— Recht auf Sperren/Léschen
— Recht auf Schadenersatz
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Gesundheitsbezogene Dienstleistungen
Pravention, Versorgung, Nachsorge, Forschung

OO0

PEPA als digitale Gesundheitsdrehscheibe

S e
© N

Biirger

(zuhause, mobil)

Regional

METHODIK
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Prinzipien fur nachhaltige Konzeption
und Entwicklung

e Internationale Standards und Profile (IHE, ..)

e Privacy and security by design (Europaische
Datenschutzgrundverordnung)

e Erst herstellerunabhangige, modulare Architekturen, dann Produkte

e Nutzung existierender Technologien/Produkte vor Eigenentwicklung

e Austausch und Mitarbeit in Fachgesellschaften und Foren z.B. IHE-D
(Cookbook, AG-Value-Sets)

e GrofR denken, kleine Schritte (lokal handeln, ggf. bottom-up)

e Agile Verfahren fiir Design, Entwicklung und Implementierung

— Forschung: Design&Creation, Lean (schlank): Minimal laufféhiges Produkt
— Entwicklung: SCRUM

OO0

Agilitat - der ewige Kreislauf

Forschung und Betrieb

Artefact/
Product
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Personliche, einrichtungsiibergreifende Gesundheits- und Patientenakte

PEPA-ARCHITEKTUR

Abb. aus: Heinze, O., Persénliche, einrichtungsiibergreifende, elektronische Patientenakte (PEPA) - Konzept, i und U t: g
2015, Dissertation Universitat Heidelberg: Heidelberg
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IHE-Profile Client-Seite

Patientenportal, Primarsysteme, Dritt-Apps
PIX Patient Identity Feed [ITI-44] / Record Revised
PIX Query [ITI-45]

PDQ Patient Demographics Query [ITI-47]

XDS.b and XDS-I.b  Provide and Register Document Set-b [ITI-41]
Register Stored Query [ITI-18]
Retrieve Document Set [ITI-43]

XDS Metadata Delete Document Set [ITI62]

Update

HPD Provider Information Query [ITI-58]

ATNA und CT Record Audit Event [ITI-20]

BPPC + IHE Germany national extensions: APPC: Advanced

patient privacy consent (International Gber IHE-D
eingereicht)

XUA

_QO Primarsystem

Document

Document
Administrator

Imaging
Document

TI-41: Provide &Registe
Document Set-b

n
(2.B. DICOM-c-Store)

PEPA-Kern
Patient Document =¥ Document g Imaging
Identity Registry Repository Document
Source Source
Master N N N
Patient Dokumenten- Dokumenten- Bilddaten-
Index Registry Repository Repository
Patientenportal bt o
Dokumenten-/
: Document
DICOM-Viewer Qe
Imaging
Document -
Consumer iy
RA t Se
Abb. aus: Heinze, O., Persénliche, einri (i i i Patie (PEPA) - Konzept, it und U

2015, Dissertation Universitat Heidelberg: Heidelberg
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Einwilligungsbasiertes Berechtigungskonzept

E—
Is composed Is member
of (0..n) of (1.m) Isa (1.n)
Has
Information CRUD Care team Specialty Organization
object collection f§ Operation
T T T T (00

eompored oT(ID TS compored o 1 rims i
Has (1.1)
(1..1) Treatment
context

Depending
on (0.1)

Professional

%

Is member
Has (1..n) of (1..n)

Depending
Depending
on (0..1)

Is composed Timeframe J| Purpose
of (1..n) Has (0..n)

Has Has
WAY Consent ( Citizen /
document Patient

Is composed
of (0..n)

Abb. aus: Heinze, O., Persénliche, einri tibergrei 3 i
2015, Dissertation Universitat Heidelberg: Heidelberg
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(PEPA) - Konzept, Sy hitektur und Ul

Authorization Requestor

1. Provide Policies

} Zentrale \fompd@nenten Akte
|
|
|
|

|

|

[ S

|
3. Request Authorlza‘tlon Decision Policy Repository

o .. 3 XACMLAuthzDecisionQuery
Authorization Decision

Provider 4 XACMLPolicyQuery

145  XACMLPolicyStatement

6 XACMLAuthzDecisionStatement
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Am Klinikum und Kooperationspartner

UMSETZUNG IN DER ROUTINE
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PEPA am UKHD

www.pepa.eu

Behandlungsvertrag

und Ei ur D: und zum
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Aniage zum Behandlungsvertrag
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Einwilligung in IS-H - Thoraxklinik

(Patientenmanagement, zentrale Aufnahme)

b gen: D

A
&b | | B || BFormulare | Springen &| Zusatze 8| Umfeld & ||| S | §Variante. .

Aufnahmedialog

PEPA-Patient, Helga, 07.12.2015
Geschl. weiblich Aufn. 14.01.2016

Patientendaten ' Sonst Patientendaten | Angehorige | Aufnahme/Einweisung | BehandlArzte | Diagnosen | Versicherung
Sonstige Patientendaten
Famiienstand  verh @ Sprache DE Deutsch

Geburtsort
Ext. Patient
DokumentNr
Bemerkung VersichertenNr
Kennzeichen
(5] 0
[ Pfarrerkennz. [ Verstorben [ Kurzaufnahme
Cvie
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Patienteneinwilligung (fallibergreifend)
k.A. ja nein

Einwilligung zur Teilnahme an der einrichtungsibergreifenden Patientenakte o ® O

Bemerkung:
Falldaten
Beginndatum Endedatum
Falityp noch n. geprift )
[ Med. Daten ‘l Kennzeichen
L= e —

© Dr. Ulrike Kutscha, Heidelberg, 08.03.2016
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Informationstechnologie fir patientenorientierte Gesundheitsversorgung

in der Metropolregion Rhein-Neckar

INFOPAT.EU

EOREAT VoM

A |NFOPAT

Prieinneckan

Metropol Region Rhein-Neckar (MRN)

3 Bundeslander (Baden Wirttemberg, Hessen, Rheinland-Pfalz)

2,4 Millionen Einwohner

Deutschlands siebtgrofiter Wirtschaftsraum

A B RS
2N 0

S~ RHEINLAND

N S
PFALZ

HESSEN

BADEN - WORTTEMBERG

AN

Metropolregion
Rhein-Neckar

:

Mehr Informationen: www.m-r-n.com

Gemeinsam Gesundheit gestalten.

08.07.16
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| Informations- und
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Q NCT amona cenren

@
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M % Mannheim e.G.

Abteilung Innere Medizin | und Klinische Chemie UniversitatsKlinikum Heidelberg

Klinische Phar ie und Phar

I " (esIS

Leibniz-Institut
S fiir Sozialwissenschaften
awinta G )
se Hochschule Fulda
Pidagogische Hochschule Freiburg -

University of Applied Sciences

Gemeinsam Gesundheit gestalten
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o
P 3 INFOPAT

fiir Bildung RHEIN-NECKAR
und Forschung

Projektiiberblick

* Eine von funf BMBF-gefoérderten
Gesundheitsregionen der Zukunft in Deutschland

e 27 Projektpartner aus Forschung, Lehre,
Versorgung, Industrie und 6ffentlichem Sektor

* Laufzeit: 4 Jahre bis Ende 2016

* 12 Teilprojekte und 4 Schwerpunkte

» Persodnliche elektronische Patientenakte (PEPA) und
Patient-Empowerment

= Arzneimitteltherapiesicherheit
* Netzbasierstes Casemanagement
» Gesundheitsmonitoring und Versorgungsforschung

Gemeinsam Gesundheit gestalten
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Portalarchitektur

Patientenportal
Liferay Portal .
Web Oberflache
Startseite
@ Login Registrierung Einwilligung und Dritt-Apps: N
3 2FA Berechtigungs- Medikamente |
%' Stellvertreter vergabe é’
a o
a
Dokumente Forschung: Einsicht in Notfallkontakt
+ Infos Fragebogen Zugriffs-Log
1 Logik 1
\ 2 \
‘ IHE Connectivity ‘

Gemeinsam Gesundheit gestaltten

_QO UniversitatsKlinikum Heidelberg

Herausforderungen

(IHE nimmt einem nicht das Denken ab)

* Organisatorisch

— Festlegungen in der Affinity Domain (Vertrage, Einwilligung und
Berechtigungen, Inhalte, Formate)
Integration in bestehende Prozesse (Change Management)
Aufbau und Betrieb Zertifikatemanagement
Sichere, authentifizierte Befullung HPD
Support-Strukturen flr Patienten

» Technisch
— Nach wie vor die IHE-Fahigkeit der Primarsystem-Hersteller
(PIX, XDS)
— Umsetzung Patienteneinwilligung (IHE-D Cookbook)
— Strukturierte Daten fur die Forschung
— Revisionssichere Speicherung von Primarinhalten
(Medikationen)

08.07.16

13



OO0

Ausblick

e Wir haben mit der PEPA-Infrastruktur einen wichtigen
Meilenstein erreicht

e Go-Live Patientenportal seit gestern / Anwenderstudien
laufen an (Akzeptanz, Usability, Patienten-Arzt-Verhaltnis)
e Verbesserungen iterativ auf Basis der Forschungsergebnisse

— Forschung (Sicherheit, Semantik, intelligentes
Speichermanagement)

— Routine (Geschaftsmodell)
e Weitere Services auBer Akte und AMTS
¢ Rollout Akte und Patientenportal

Cross Community patient discovery
(XCPD) and access (XCA)

All EHRs in the different ADs are
going to use the same
interoperability stack (IHE-ITI)

Supports querying patient related
med. Information from other Ads
e Actors:

— Initiating Gateway

— Responding Gateway
* Transactions:

— ITI-38: Cross Gateway Query

— ITI-39: Cross Gateway Retrieve

— ITI-55: Cross Gateway Patient
discovery

Workshop HEC 2016 in Miinchen!

08.07.16
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Mobile

e Seit 2012 PEPA + EHRnavigator
e Jetzt PEPA + App-Okosystem (HL7 FHIR, Apple HealthKit, ..)
e Nutzer dort abholen, wo sie stehen: Mobile first

OO0

PEPA und das eHealth-Gesetz

Patientenfach zur

Einsichtnahme und ,Upload*

von Informationen
Medikationsplan und AMTS

Notfalldaten
EPA

Interoperabilitat

Ab Ende 2018

Ab Okt. 2016 ab dem 3.
Medikament papierbasiert,
elektronisch ab 2018

Ab 2018
Ab Ende 2018

Interoperabilitatsverzeichnis bis
Juni 2017

v

v elektronisch und
papierbasiert, ab dem ersten
Medikament

(in Implementierung)
v

v IHE

08.07.16
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UniversitdatsKlinikum Heidelberg

Vielen Dank!
Haben Sie Fragen?

oliver.heinze@med.uni-heidelberg.de
@_oheinze

08.07.16
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