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QMmF

Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander empfiehit

medizinischen Forschungseinrichtungen und
Forschungsverbliinden den von der TMF entwickelten

JLeitfaden zum Datenschutz in der medizinischen
Forschung. Generische Losungen der TMF - Version 2™*

als Basis zu nehmen fur die konkrete Ausgestaltung
der Datenschutzkonzepte.

* in der Version 1.01 vom 5.3.2014
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ﬁMF 4 Bereiche der medizinischen Forschung
mit unterschiedlichem rechtlichem Rahmen

Versorgungs-/
patientennahe
klinische

Forschung

kontrollierte
klinische
Studien

Biobank-
bereich

patientenferne

Forschung
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GMF Bereich 1 (,,Klinisches Modul")

Forschung eng mit
Behandlung verzahnt

Online-Zugriff fUr Behandelnde

Langzeitaspekt

offener Forschungsansatz

Versorgungs-/
patientennahe
klinische

Forschung

Anforderungen:
Beispiele: pseudonyme Speicherung
Beobachtungsstudien Pseudonyme nicht beim
klinische Register Nutzer sichtbar
seltene Erkrankungen personenbezogener Zugriff
breite Einwilligung
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GMF Bereich 2 (,,Studienmodul™)

Regulierung durch Spezialgesetze

und -vorschriften controlierte
Verzahnung mit Behandlung Studien
konkrete Zweckbestimmung:

Hypothesenprifung
Anforderungen: Beispiele:
AMG/MPG + GCP* AMG-Studien
pseudonyme Speicherung MPG-Studien

Pseudonyme = SIC** beim

PrUfath SiChtbar _ e Arzneimitte_lgesetz/Me_dizinproduktegesetz
personenbezogener Zugriff Good Clinical Practice

** Subject Identification Code
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GMF Bereich 3 (,,Forschungsmodul™)

kaum Verzahnung Anforderungen:
mit Behandlung pseudonyme Speicherung
(Datenfluss unidirektional) | €IN Zugriff aus
Langzeitaspekt B_ehan_dlu_ngskontext
offener Forschungsansatz breite Einwilligung

Beispiele:
patientenferne Epidemiologische Register
Forschung Kohorten
Datensammlungen zur
Versorgungsforschung
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ﬁMF Bereich 4 (,,Biobankmodul™)

Proben + Annotations- Anforderungen:
daten pseudonyme Speicherung
Langzeitaspekt Proben und Daten trennen
offener Forschungsansatz |breite Einwilligung
Betrieb und Nutzung Personlichkeits- und
oft getrennt Eigentumsrechte
Beispiele:
krankheitsbezogene Biobank
bevolkerungsbezogene Biobank-

Biobank bereich
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GM F Grundstruktur des TMF-Datenschutziéjt'fac_lens
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Stufen: DS-Konzepte fiir die einzelnen Bereiche (,Module®)
DS-Konzept flir das Gesamtszenario (,Maximalmodell")
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ﬁMF Verbindende Dienste im Datenschutzkonzept

% Patienten-/Probanden-Management* mit Teilkomponenten

% Identitatsmanagement (,Patientenliste™) einschl.
Pseudonymerzeugung und -verwaltung

% Kontaktmanagement**
% Einwilligungsmanagement**

%, Rechtemanagement
% mit Benutzer- und Rollenverwaltung

% Datenqualitdtsmanagement

Durch zentral vorgegebene Policies gesteuert,
durch SOPs geregelt,
rechtlich verbindlich durch vertragliche Vereinbarungen,
nutzbar durch standardisierte Schnittstellen.

* in Vorbereitung: erganzendes Projekt zur Spezifikation und
Standardisierung (des gesamten Probandenmanagements)
** Im , Leitfaden™ nicht detailliert
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GMF Gliederung des Leitfadens

1. Einfuhrung
2. Datenschutzkonzepte der TMF
3. Anwendungsszenarien
4. Rechtliche und ethische Rahmenbedingungen
5. Module des Datenschutzkonzepts
6. Organisatorisches und technisches Konzept fur
Forschungsverbunde e
7. Glossar ID-Management
8. Abkiirzungsverzeichnis | |Rechtemanagement
: Studienmodul und Klinisches Modul
9. Literatur L | Studienmodul und Forschungsmodul
10. Anhang i | Maximalmodell

Organisatorische Regelungen
VerhaltnismaBigkeit

.\ [u. a. Seltene Erkrankungen]
{| Qualitatssicherung
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GN\ F Varianten

Forschungsprojekte unterscheiden sich in
rechtlichen Rahmenbedingungen,
Komplexitat,

organisatorischen Strukturen,

Zielen.

& & E &

Daher kein einheitliches Datenschutzkonzept flur alle Falle
moglich.

% modularer und skalierbarer Ansatz (,Baukasten™)
% Kriterien zur VerhaltnismaBigkeit
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ﬁMF Kriterien zur VerhaltnismaBigkeit

Im Datenschutz wichtiges Prinzip: VerhaltnismaBigkeit

L GroBe und Komplexitat der Datenbank oder des Netzes,
% Dauer der Aufbewahrung,
% Brisanz der Daten- oder Biobank,

% z. B. stigmatisierende Krankheit,
U Attraktivitat fir Reidentifizierungsversuche.

% Anforderungen von Patientenverbanden/
Interessentengruppen

% Stringenz der Organisation,
% z. B. Policies, SOPs, etabliertes Monitoring.
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ﬁMF Beispiel zur VerhaltnismaBigkeit:
Pseudonymisierung

% Im Maximalmodell unterschiedliche Pseudonyme in allen vier
Modulen:
PID, (Klin. Modul), SIC (bzw. PID_*) (Studienmodul),
PSN (Forschungsmodul), LabID (Biobankmodul),
LabID, ** (Annotationsdaten im F- oder K-Modul),
die sonst nur im zentralen Identitatsmanagement bekannt
sind.

% In ,groBen® Projekten gemeinsam genutzter Datentreuhander-
Dienst

% In ,kleinen® Projekten Pseudonymisierung an der Quelle statt
zentralem Identitatsmanagement.

* bei mehreren unabhdangigen Studiendatenbanken
mit jeweils eigenem SIC-Schema

** verschlUsselte (=pseudonymisierte) Form der
Probenkennung
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GM F Sonstige Aspekte

& Rechtsform und rechtliche Verantwortlichkeit aller Beteiligten
(z. B. zur Durchsetzung vertraglicher Vereinbarungen)

U, Stabiler organisatorischer Rahmen

% Nutzungsregelungen fir die Daten
% Entscheidung zur Freigabe (,Ausschuss Datenschutz")
% Public Use / Scientific Use

% Breite Einwilligung:
% im Datenschutzrecht nicht vorgesehen,

% nach Rechtsgiterabwagung moglich (Ethikrat),
Y wenn weitere DatenschutzmaBnahmen zur Kompensation.

% Transparenz, Offentlichkeitsarbeit
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ﬁMF Vorgehen zur Erstellung eines
Datenschutzkonzepts

% Datenschutzkonzept an Leitfaden ausrichten
%, Dabei Online-Materialien nutzen

% Vorhaben in TMF-AG Datenschutz vorstellen
% moglichst frih!

L, [evtl. Iterationsschleifen]

% Votum der TMF (durch AG Datenschutz)

L, Dieses Votum verwenden flr

% lokale Vorabprifung (durch ,betrieblichen®
Datenschutzbeauftragten)

%, Ethikantrag
% eventuelle Prifung durch Datenschutzaufsicht

% Vorab-Votum durch Datenschutzaufsicht nur in
Ausnahmefallen
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GM F Ruckblick

Alte Datenschutzkonzepte:

% ,Generische Losungen zum Datenschutz fur die
Forschungsnetze in der Medizin™ [TMF Band 1]
% abgeldst durch Leitfaden

L, alte Modelle A und B im Leitfaden enthalten als Klinisches Modul
und Forschungsmodul

% Generisches Datenschutzkonzept fur Biomaterialbanken
% bleibt weiterhin glltig
% im Leitfaden referenziert
% online verfugbar

Arbeit der TMF-AG Datenschutz:
%, Beratung (bisher ~ 70 Datenschutzkonzepte)

% aufgetretene Schwierigkeiten wurden bei der Revision zum
Leitfaden aufgegriffen.
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GN\ F Ausblick

Erganzungsmaterial online
wird dynamisch weiterentwickelt

Werkzeuge fur zentrale Dienste sind z. T. vorhanden
(,,Patientenliste/PID-Generator", ,,Pseudonymisierungsdienst”,
~Mainzelliste"),
mussen aber weiter ausgebaut werden (Projekte laufen).

Nach wie als ,Baustellen™ bleiben:

% Integration von Versorgungs- und Forschungsstrukturen.
% Rechtslage lasst oft nur umstandliche Losungen zu.

% Internationale Kooperationen
%, EU-Datenschutzverordnung
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