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CardioSecur active

The first 12-lead ECG heart check
for patients
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Per Internet ans Krankenbett

Die leitenden Anasthesisten der Asklepios Siidpfalzkliniken GmbH

konnen sich von auBerhalb auf den ,Integrated Care Manager*,
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Virus legt Krankenhaus lahm
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iX > 7-Tage-News > 2014 > KW 18 > Gravierende Licken in medizinischen Geraten

News-Meldung vom 28.04.2014 17:10 Uhr

« Vorige | Nachste »

Gravierende Liicken in medizinischen Geriten
vorlesen / MP3-Download

Medizintechnik in US-Krankenhausern ist mit erschreckend simplen
Verfahren angreifbar. Triviale Passworter und Daten im Klartext gestatten
Zugriff auf den OP und das Fernsteuern von lebenswichtigen Systemen.

Medizinische Gerate in US-Krankenhdusern offenbaren gravierende
Sicherheitsmangel, berichtet das Magazin Wired. Scott Erven, bei einem
Gesundheitsdienstleister zustandig fir IT-Sicherheit, prifte sdmtliche computer-
basierte Medizintechnik in zahlreichen Kliniken. Was er in einem Zeitraum von
zwei Jahren fand, gleicht einem Horror-Szenario: ferngesteuerte OP-Roboter,



Eine
Access Denied des Patienten?

Und wer hat die
?
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GESETZE etc.

RL 93/42/EWG Medizinprodukte (MDD)

RL 85/374/EWG Haftung fur fehlerhafte Produkte
Datenschutzrichtlinie

Datenschutz-Verordnung

MPG Medizinproduktegesetz

MPBetreibV Medizinprodukte-Betreiberverordnung
BDSG Bundesdatenschutzgesetz

SGB Sozialgesetzbuch

Konfessionelle Datenschutzgesetze
Landesdatenschutzgesetze

TMG TeleMedienGesetz
Telekommunikationsgesetz
Gesundheitsdatenschutz...
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GMP/Präsentation/DE/zu-arzneimitteln-node,param=.html__nnn=true.htm
GMP/Präsentation/DE/zu-arzneimitteln-node,param=.html__nnn=true.htm
GMP/Präsentation/EU/TEC-EudraLex - The Rules Governing Medicinal Products in the European Union.htm
GMP/Präsentation/EU/TEC-EudraLex - The Rules Governing Medicinal Products in the European Union.htm

MPBetreibV

§ 2 Allgemeine Anforderungen

(1) Medizinpradukte ddrfen nur ihrer Zweckbestimmung entsprechend
und nach den Yarschriften dieser Verordnung, den allgemein
anerkannten Regeln der Technik sowie den Arheitsschutz und
Linfallverhitungsvorschriften errichtet, betrieben, angewendet und in
Stand gehalten werden.

21 Medizinprodukte diren nurvon Persanen errichtet, betrieben,
angewendet und in Stand gehalten werden, die dafir die erforderliche
Aushildung oder Kennthis und Erfahrung hesitzen.

(31 Miteinander verbundene Medizinprodukte sowie mit Zubehar
einschlieiilich Software oder mit anderen Gegenstanden verbundene

(3) Miteinander verbundene Medizinprodukte sowie mit Zubehor einschlieRlich
Software oder mit anderen Gegenstanden verbundene Medizinprodukte diirfen
nur betrieben und angewendet werden, wenn sie dazu unter Berlicksichtigung
der Zweckbestimmung und der Sicherheit der Patienten, Anwender,
beschaftigten oder Dritten geeignet sind.
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mit dem Medizinprodukt zur Anwendung miteinander verhundenen
mMedizinprodukte sowie Zubehdr einschlieiElich Software und anderen
Gegenstanden.

(6) Medizinprodukte der Anlage 2 dirfen nur betrieben und angewendet
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MPBetreibV

§ 2 Allgemeine Anforderungen

(1) Medizinpradukte ddrfen nur ihrer Zweckbestimmung entsprechend
und nach den Yarschriften dieser Verordnung, den allgemein
anerkannten Regeln der Technik sowie den Arheitsschutz und
Linfallverhitungsvorschriften errichtet, betrieben, angewendet und in
Stand gehalten werden.

(A hediFinarodnkte dijden oueson Personen errichtet betrieban

(1) Medizinprodukte dirfen nur zu ihrer Zweckbestimmung entsprechend und
nach den Vorschriften dieser Verordnung, den allgemein anerkannten Regeln der
Technik sowie den Arbeitsschutz- und Unfallverhitungsvorschriften errichtet,
betrieben, angewendet und in Stand gehalten werden.

WOn MEdZINprodURIEn DEaOragen, die die N SHSHE 2 Qenanniern
Yoraussetzungen erfillen.

(51 Der Anwender hat sich vor der Anwendung eines Medizinproduktes
vor der Funktionsfahigkeit und dem ordnungsoemartien fustand des
Medizinproduktes zu dherzeunen und die Gehrauchsanweisung sowie
die sonstinen heigefigten sicherheitshezogenen Informationen und
Instandhaltungshinweise zu beachten. Satz 1 qilt entsprechend fir die
mit dem Medizinprodukt zur Anwendung miteinander verhundenen
mMedizinprodukte sowie Zubehdr einschlieiElich Software und anderen
Gegenstanden.

(6) Medizinprodukte der Anlage 2 dirfen nur betrieben und angewendet
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Stand der e vy

°(VDE 0756.1) DIN

Diese Momm il zuglesch eine YDE-Bestimmung im 3inne von VDE 0022, S8 sl nach
Durchlfdhmng des wom VDE-Prasidium baschlossansn Genehmigungsverfahrens unber

der oben angefiihrien Nummer in das VDE-Varschritenwerk aufgenammen und in der VD E
B2 Elekirobechnik + Aidomation”™ bekannt gegebean worden.

Movambear 2011

Vervielfiltigung — auch fiir innerbetriebliche Zwecke - nicht gestattet.
ICS 11.040; 35.110; 35.240.80

Anwendung des Risikomanagements fiir IT-Hetzwerh%ﬁ%
Medizinprodukte beinhalten - &

Teil 1: Aufgaben, Verantwortlichkeiten und Aktiviﬁﬁn
(IEC 80001-1:2010);

@
Deutsche Fassung EN 80001-1:2011 i}&q’

L9
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Schutzziele IEC 80001-1
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ANALYSE

Wahrscheinlichkeit

/<\ T

RISIKO NEU, DURCH VERNETZUNG
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PRINZIP DER RISIKOBEHERRSCHUNG

Nein
%

Neln L]a

Nein
%

Neln l\la Ja
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STRATEGIE

© 2014 gcmed GmbH

© 2014 by qcmed GmbH, Peter Knipp

13



ZENTRALER PROZESS
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System und Prozess

Behandlungsprozess
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- Vernetzte, interoperable IT-Systeme, Informationsfllisse
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Zusammen erfolgreich?

Wie in einem grofRen Orchester braucht man:
- Fahigkeit, Architektur, Ablauf
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SN

DYNAMISCH # UNBEKANNT

System-Design
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RISIKOMANAGER

or’rho.MlT

Minimal-invasive Orthopéadische Therapie

Bundesministerium
fiir Bildung
und Forschung
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Hilfen?
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BSI-Standard 100-1 DIN ISO/IEC 27001:2008-09

Managementsysteme fiir Informationssicherheit (ISMS)

Informationstechnik — IT-Sicherheitsverfahren —
Informationssicherheits-Managementsysteme —
Anforderungen (ISO/IEC 27001:2005)

Audits durchfijhren \dentifizieren der Risiken

www.bsi.bund.de/gshb Version1.5

Sch"du"gsmuﬁnahmm

% Bundesamt
fur Sicherheit in der
Informationstechnik W

Quelle:
http://www.is027001-it-sicherheit.de/ISMS_ISO_IEC_27001_Einfuehrung.htm
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Hilfen

VDE-Studie Risikomanagement fiir IT-Netzwerke mit
Medizinprodukten im Operationssaal
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VDE Fephant

Schutz Kritischer Infrastrukturen: Arbeitshilfe der DKG

Risikoanalyse Krankenhaus-IT o
Anwendung des Risikomanagements

fur IT-Netzwerke, die Medizinprodukte
beinhalten (DIN EN 80001-1:2011)

Management-Kurzfassung
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