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Versorgungsszenario:
Die ISIS-Akte in der MRN
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Zielsetzung / Forschungsfrage

* In allen Szenarien (Versorgung und Forschung) geht es um
Datenaustausch

« Daten durfen nur aus den Primarsystemen tbermittelt werden, wenn
der Patient zuvor aufgeklart wurde und in die elektronische
Ubermittlung eingewilligt hat (Informed Consent).

- Zentrale Datenschutzanforderung fur das Einwilligungsmanagement!

Wie kann eine standardisierte, generische und modulare Losung flr
einrichtungsibergreifende, elektronische Patientenakten und
Forschungsplattformen aussehen?
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IHE Profil BPPC

Basic Patient Privacy Consent

 very basic profile to manage patient privacy in XDS
environments

 three problems of BPPC have been identified:
— usage of OIDs in the field confidentiality code

— return of all privacy policies to the decentralized policy decision
points

— no workflow described how to manage consent documents



eXtensible Access Control Markup
Language (XACML)

« OASIS Standard

« Syntax zur Definition von
— Policy-Sets, Policies, Rules

— Autorisierungsanfragen und —antworten
(Rudimentar, besser mit SAML: Security
Assertion Markup Language)



Wichtige Rollendefinitionen in XACML

* Policy Administration Point (PAP)

— Verwaltung der Policies (z.B. in einem Repository)
« Policy Decision Point (PDP)

— Evaluation von Anfragen

— Prufen gegen Policies
— Entscheidet tber die Autorisierung

* Policy Enforcement Point (PEP)
— Setzt Entscheidung des PDP durch



Forschungsmethodik

Literaturanalyse zur Identifikation existierender Ansatze

Design and Creation* fur die Entwicklung der Konzepte, Modelle,
Architekturen

— Awareness (Problem erkennen)
— Suggestion (Losungsvorschlage)
— Development (Umsetzung)
— Evaluation (Abgleich Ergebnis mit Erwartungen)
— Conclusion (Konsolidierung der Ergebnisse des Design-Prozesses)
Evolutionares Konzept und Umsetzung Uber mehrere Stufen
1. ISIS-Akte als eEPA, standardisiert
2. ISIS-Akte als PEPA, basierend auf IHE-Profilen

* Briony J. Oates (2006): Researching Information Systems and Computing, London: Sage.
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1. Generation ISIS-Akte (eEPA)}
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Umsetzung des Consent Creators in
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Nachtelle

Einwilligung in jeder Organisation erneut
notig

Nicht flr alle Primarsysteme
Implementierbar (vor allem PVS)

Kein elektronisches
Einwilligungsdokument

Inhalte der Einwilligung nicht feingranular
steuerbar (z.B. auch fur
Forschungsplattform)
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2. und 3. Generation ISIS-Akte

(eEPA und PEPA)
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Consent Management Service (CMS)

Consent Management Service (CMS)

e s . Authorization )

IHE XDS.b il
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Consent Creator Service
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(CCS)

Intersektorales Informationssystem — Consent Creator
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Einwilligungserklarung erstellen

Erstellen Sie eine neue ini

Einwilligungserklarung ers

Datenschutzregeln

Startseite

Einwilligungserkldrung
erstellen

Einwilligungserkldrung
anzeigen

Einwilligungserkldrung
zuriicksetzen

Teilnahme beenden

Eigene Daten bearbeiten

Abmelden

Alle Klinkleiter der Organis
Alle Chefirzte der Organis:
Alle Chefirzte der Organis:
Alle Oberdrzte der Organis
Alle Arzte der Organisation
Alle Arzte der Organisation
Die Organisation KKHS dar
Die Organisation KKHS dar
Die Organisation UKHD dar

Die Organisation UKHD da

Crundcirzlich diirfen alle

Datenschutzregel erstelle

Organi
=

<Rule Ruleld="urn:oasis:names:tc:xacml:2.0:example:ruleid:13423141235346" Effect="Permit">

<Description>
All physicians of the University Hospital Heidelberg may access my blood test from the 27.03.2011.
</Description>
<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="urn:ukhd:xacml:function:string-match-or-partial">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">
216.75.121.56.43.23.123
</AttributeValue>
<SubjectAttributeDesignator Attributeld="urn:oasis:names:tc:xacml:2.0:example:attribute:organisation’
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch>
<SubjectMatch Matchld="urn:ukhd:xacml:function:string-match-or-partial">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">
PHYSICIAN@34523134
</AttributeValue>
<SubjectAttributeDesignator Attributeld="urn:oasis:names:tc:xacml:2.0:example:attribute:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string"/>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchemat#string">
2.72.121.523@LABTESTSA347234693
</AttributeValue>
<ResourceAttributeDesignator Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI"/>
</ResourceMatch>
</Resource>
</Resources>
</Target>
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Neue Akteure im IHE-D Cookbook

 PEP: Authorization Requestor
 PDP: Authorization Decision Provider
« PAP: Policy Repository

« Advanced Consent Creator: Erstellt Einwilligungsdokumente auf
Basis von XACML

Aurthorization Authorization Policy
Requestor Decision Provider Repository

- " Authorization Decision Query
Aulhonzznﬂn D |||||| Policy Repository Q =
Request

Policy Query Request

Policv Querv Response

Authorization Decision Query
Response
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Diskussion

Modularitat und Konzept der IHE-Akteure ermaoglicht eine flexible
Verteilung der bendétigten Funktionen innerhalb einer spezifischen
Architektur (Generalisierbares, allgemeingultiges Konzept, spezielle,
regionale, Verbund-bezogene L6sung/Implementierung

Hoher Widerverwendungsgrad der Komponenten

COMS soll Referenzimplementierung fir die neuen IHE-D Akteure
werden: Aufbau einer nationalen und evtl. internat. Community
angestrebt!
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Ausblick

* Anpassung COMS an IHE-D Cookbook Akteure

 Integration des COMS-Consent-Creators in INFOPAT
(P2/P8)

« Umsetzung als App-Client

« Konzept/Machbarkeit fur die variante ,,Forschungs-
Szenario® als Private Cloud mit virtuellen Netzen
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Vielen Dank! Fragen?

Kontakt:

Universitatsklinikum Heidelberg
Zentrum fur Informations- und Medizintechnik

Oliver Heinze
oliver.heinze@med.uni-heidelberg.de

Speyerer Str.4 | D-69115 Heidelberg




