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Einordnung in TMF-Leitfaden 
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Identitätsmanagement 
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IDAT (Identifizierende Daten) MDAT (Medizinische Daten) 

Identitätsmanagement 

John Doe 
* 08/25/1970 
310 16th Street North 
La Crosse, WI 54601 

PSN: 132 

Datenmanagement 

Diagnose: C71.7 
MTXStart: 06/11/2015 

PSN: 132 Gemeinsames  
Pseudonym 

John Doe 
* 08/25/1970 
310 16th Street North 
La Crosse, WI 54601 

Diagnose: C71.7 
MTXStart: 06/11/2015 

Informationelle 
Gewaltenteilung 



Flexible Prozessintegration 
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Mainzelliste 

Name: Arzt23 
Password: sn3ckd!z 

„Gib mir ein AddPatient-Token“ 

701KDFQZ 

123.45.67.89 – 
fnkdn23nf73 

fnkdn23nf73 

„addPatient“ 
3soc0w3… 

Datenmanagement 
123.45.67.89 

… 
Arzt22 – xö39n§ke 
Arzt23 - sn3ckd!z 

… 

IDAT (Identifizierende Daten) MDAT (Medizinische Daten) 



Klinisches Modul: Arbeit mit IDAT 
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Patientenliste 

Max Mustermann 
* 13.11.1956 

PSN: 132 

Datenmanagement 

Diagnose: A01.1 
Datum Diagnose: 
02.09.2015 

PSN: 132 

Max Mustermann 
* 13.11.1956 
PID: J03P47UM 
 

Diagnose: A01.1 
Datum Diagnose: 
02.09.2015 

PID: J03P47UM 

Temp-ID: 4060… Temp-ID: 4060… 

PSN: 132   
Temp-ID: 4060588e-…-ee51a5d38646 

Temp-ID: 4060588e-
1adb-4bc3-96ba-
ee51a5d38646 

Temp-ID: 4060588e-
1adb-4bc3-96ba-
ee51a5d38646 

IDAT (Identifizierende Daten) MDAT (Medizinische Daten) 



Mainzelliste.Client 

Martin Lablans Seite 6 

<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"  
  data-subject="nachname"></span>,  

<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"  
  data-subject="vorname"></span> 

(<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"  
  data-subject="pid"></span>) 

<script type="text/javascript" > 
    tempIdResolver.resolve(); 



Pseudonymisierung (höherer Stufe) 
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Empfänger 

Pseudonymisierungsdienst 

Pat-01 

O80 

Pat-a Pat-a 

Pat-a 

O80 

Pat-a 

Sender 

Pat-01 
O80 



(Altdaten, Secondary Use, …) 

 
Record Linkage & Pseudonymisierung 

ohne Patienteneinwilligung?  
 

Chancen & Grenzen 
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(Privacy-Preserving) Record Linkage 
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0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0 

Rainer Schnell, Tobias Bachteler and Jörg Reiher: Privacy-preserving record linkage using Bloom 
filters. BMC Medical Informatics and Decision Making 2009, 9:41 

Emilie Schmidt 02.10.1965 

_S SC CH HM MI ID DT T_ 

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0 

Emilia Schmitt 02.10.1965 



Beispiel: Pseudonymisierung im Deutschen  
Konsortium für Translationale Krebsforschung (DKTK) 
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Zentrales IdentitätsmanagementLokales Datenmanagement, Standort 23

Klartext-IDAT:
Hans Meier, 10.08.1960
Hans Maier, 10.08.1960

Lokaler Kontrollnummernerzeuger
nein

Einwilligung?

lokaler Schlüssel:

9791BC86FCE5FA5CCBB5FE8EF7B3D

Kontrollnummern:
11001...11101 10101...10111, 10110...11100ja

Zentraler Kontrollnummernerzeuger

Zentrale Patientenliste

Vergleich mit 
„S23-codierten“

Einträgen, Erzeugung 
S23ID

Kontrollnummern:
10101...11011 11110...11000, 11100...10010

Vergleich mit 
„DKTK-codierten“

Einträgen, Erzeugung 
DKTK#ID

DKTK-Schlüssel:

1C29C6873627A3675F1E53BD8549D

Frankfurt 

Mainz 



• Mittels Secure Multi Party Computation (sMPC) linken zwei Mainzellisten ihre 
Einträge, ohne die Daten der Gegenseite zu offenbaren. 

• Fehlertoleranz wird durch Verwendung des EpiLink-Algorithmus garantiert 
• Das sMPC Framework ABY (TU Darmstadt) garantiert kryptographische 

Sicherheit und eliminiert die Notwendigkeit einer Trusted Third Party 
• Entwicklungsstand: Prototyp / Proof-of-Concept funktioniert 

Experimentell: Secure Record Linkage 

Mainzelliste 1 Mainzelliste 2 Vorname Nachname Geb.datum 

Max Peter 01.10.1980 

... 

Leonie Lambert 16.07.1991 

Peter Maximilian 01.10.1980 

Kim Kühne 08.01.1976 

... 

Martin Lablans Seite 13 



Nutzer der Mainzelliste 
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Beiträge zur Mainzelliste durch die Community 

Martin Lablans Seite 15 



Kostenfreie Bereitstellung 

Kostenfreie Nutzung der Mainzelliste durch AGPLv3-Lizenz  
 
Mehr Informationen unter: 
 

https://www.toolpool-
gesundheitsforschung.de/produkte/mainzelliste 
 
 
https://hub.docker.com/r/medicalinformatics 
/mainzelliste/ (BETA) 
 
 
https://bitbucket.org/medicalinformatics/mainzelliste 
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