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 Identitätsmanagement (Mainzelliste) 
  
  
 Authentifizierung (Samply.Auth) 
 
  
 Einwilligungsmanagement (gICS) 



Einordnung in den TMF-Leitfaden 



Identitätsmanagement 

IDAT (Identifizierende Daten) MDAT (Medizinische Daten) 

Identitätsmanagement 

John Doe 
* 08/25/1970 
310 16th Street North 
La Crosse, WI 54601 

PSN: 132 

Datenmanagement 

Diagnose: C71.7 
MTXStart: 06/11/2015 

PSN: 132 Gemeinsames  
Pseudonym 

John Doe 
* 08/25/1970 
310 16th Street North 
La Crosse, WI 54601 

Diagnose: C71.7 
MTXStart: 06/11/2015 

Informationelle 
Gewaltenteilung 



Klinisches Modul: Arbeit mit IDAT 

IDAT MDAT 
Patientenliste 

Max Mustermann 
* 13.11.1956 

PSN: 132 

Datenmanagement 

Diagnose: A01.1 
Datum Diagnose: 
02.09.2015 

PSN: 132 

Max Mustermann 
* 13.11.1956 
PID: J03P47UM 
 

Diagnose: A01.1 
Datum Diagnose: 
02.09.2015 

PID: J03P47UM 

Temp-ID: 4060… Temp-ID: 4060… 

PSN: 132   
Temp-ID: 4060588e-…-ee51a5d38646 

Temp-ID: 4060588e-
1adb-4bc3-96ba-
ee51a5d38646 

Temp-ID: 4060588e-
1adb-4bc3-96ba-
ee51a5d38646 



Mainzelliste.Client 

<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"  
  data-subject="nachname"></span>,  

<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"  
  data-subject="vorname"></span> 

(<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"  
  data-subject="pid"></span>) 

<script type="text/javascript" > 
    tempIdResolver.resolve(); 



(Privacy-Preserving) Record Linkage 

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0 

Rainer Schnell, Tobias Bachteler and Jörg Reiher: Privacy-preserving record linkage using Bloom 
filters. BMC Medical Informatics and Decision Making 2009, 9:41 

Emilie Schmidt 02.10.1965 

_S SC CH HM MI ID DT T_ 

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0 

Emilia Schmitt 02.10.1965 



Ausblick: Q2/2018 

Matching-GUI

2

4

Algorithmus
DKTK-

Geheimnis

KN#,
DKTK#ID

Pseudonym-Generator

KN-Matcher

KN,
S#ID

Benutzer Admin

3

1#1#1

internes ETL

② ↓ IDAT
⑤ ↑ KNTKT

④ ↓ KN
↑ KNTKT

explizite Einwilligung:
⑥ ↓ KNTKT
⑧ ↑ DKTK#ID
ohne explizite Einwilligung:
⑥ ↓ KN#
⑧ ↑ S#ID

Algorithmus
Standort-

Geheimnis① → IDAT, Einwilligungsstatus
⑩ ← DKTK#ID / S#ID

② → IDAT
⑨ ← S#ID ③

⑦

③

⑩
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② ↓ IDAT
⑤ ↑ KNTKT
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↑ KNTKT
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⑥ ↓ KNTKT
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Eine Beschreibungssprache für Pseudonymisierungsprozesse 



Einordnung in den TMF-Leitfaden 



Aufbau einer modularen Einwilligung 



Einwilligungsmanagement mittels gICS 

• Verwaltung von Einwilligungen und 
Widerrufen 

• Individuelle Einwilligungsvorlagen je Studie 
und/oder Standort möglich 

• flexibel kombinierbare  Policies und Module 
• Tagesaktuelle Prüfung des Einwilligungs- 

status je Teilnehmer/Modul/Policy 
• Web-Schnittstelle für Automatisierung 

von Prozessen 



Unterstützung Papier-basierter Prozesse 

Im Rahmen des MAGIC-Projektes wird die bisherige Unterstützung des gICS 
für papierbasierte Einwilligungsprozesse erweitert 
 
1. Im- und Export von Einwilligungstemplates: Realisierung eines 

Austauschformates 
– um Nachnutzung in ähnlichen Studiensettings zu ermöglichen und 
– um zukünftige Anschlussfähigkeit des TMF Einwilligungsassistenten zu 

unterstützen 
2. Templatedruck, um Einwilligung eines Teilnehmers zu erfassen 
3. Import der gescannten Einwilligung mit autom. Template-Erkennung 

 



Community-Integration (Status quo) 

• Vorstellung des gICS-Austauchformates auf der GMDS 2017 erfolgt 
• Vorstellung des Austauschformates und Diskussion des modularen 

Einwilligungskonzeptes auf dem HL7-Interoperabilitätsforum (Martin 
Bialke) 

• zentraler FHIR-Channel für Einwilligungsmanagement im 
deutschsprachigen Raum eingerichtet: https://chat.fhir.org/ 
#narrow/stream/german.20(d-a-ch)/topic/Einwilligungsmanagement 

• erste Abstimmungen zur Gründung einer „AG Einwilligungsmanagement“ 
im Rahmen des HL7-Interoperabilitätsforum  
 

https://chat.fhir.org/narrow/stream/german.20(d-a-ch)/topic/Einwilligungsmanagement
https://chat.fhir.org/narrow/stream/german.20(d-a-ch)/topic/Einwilligungsmanagement


Einordnung in den TMF-Leitfaden 



Delegierte Authentifizierung 



Delegierte Authentifizierung 

 
 
 
 
 
 
 

LDAP 

System („Client“) 1 
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Rechteverwaltung 
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System („Client“) 2 

Benutzermapping 
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Rechteverwaltung 

Clientverwaltung 

ADFS 

Benutzer-DB 



Delegierte Authentifizierung 
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Föderierte Authentifizierung über DFN-AAI 

Praxisbeispiel DFN-AAI: Projektalltag am DKFZ 
(v.a. DKTK und German Biobank Alliance) 
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Föderierte Authentifizierung über DFN-AAI 
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DFG-Projekt MAGIC 
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Danke 
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